Internet Explorer 8
Paramètres de sécurité
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Standard
Profil convenant à l’utilisateur standard, orienté compatibilité tout en renforçant la sécurité lorsque cela est possible sans perte de fonctionnalités et en évitant au maximum les interactions utilisateur (boîtes de dialogue).
Avancé
Profil correspondant à un utilisateur avancé qui souhaite une sécurité maximale tout en ayant la possibilité d’interagir avec le navigateur pour lui indiquer le comportement à adopter en fonction du contexte de navigation.
Sécure
Profil visant à maximiser la sécurité du navigateur, sans tenir compte d’une perte de compatibilité ou de fonctionnalité.

Les réglages qui sont différents de ceux par défaut (au niveau Moyen haut) figurent en gras.
	.NET Framework
	Description

	Applications du navigateur XAML
	.NET Framework 3.0 apporte un nouveau modèle modulaire de développement où couches de communication et couches de présentation sont complètement séparés. La couche de présentation WPF s’appuie sur XAML pour définir et décrire ses objets graphiques.
Il existe 2 types d’applications : 

· Les applications du navigateur XAML (XBAPs).

· Les applications XAML isolées qui sont des fichiers .xaml non compilés.

Ce paramètre détermine si Internet Explorer peut naviguer et charger des applications XBAP, tirant ainsi partie des fonctionnalités de WPF (installé sur la machine client).

	Documents XPS
	Les documents XPS utilisent Microsoft XML Paper Specification, qui se positionne comme une alternative au format PDF de Adobe.

Ce type de document ne contenant ni macro ni code exécutable, ils sont relativement sûrs. Cepandant, moins le navigateur supporte de formats, moins il y de risques pour que des failles des sécurité soit exploitées.


	XAML isolé
	Ce paramètre détermine si Internet Explorer peut naviguer et charger fichiers .xaml stockés sur disque ou téléchargés depuis un site web.

	Authentification utilisateur
	Description

	Connexion
	En dehors d’un environnement d’entreprise qui utilise Active Directory, ce paramètre n’a pas de réelle importance. Encore faut-il utiliser l’authentification NTLM avec un serveur qui la prend en charge. Cette option affecte uniquement des sites web et services qui nécessitent la saisie d’un nom d’utilisateur et d’un mot de passe. Garder à l’esprit que les dispositifs de sécurité comme les routeurs, pare-feus, etc. devraient toujours utiliser un mot de passe qui n’est pas déjà utilisé, pour ouvrir une session Windows p.ex.

· Ouverture de session anonyme : utilise le protocole CIFS et ne fournit pas d’identification véritable.

· Connexion automatique uniquement dans la zone intranet : requiert l’authentification dans toutes les zones, excepté la zone Intranet.

· Connexion automatique avec le nom d’utilisateur : utilise NTLM et transmet le nom d’utilisateur et le mot de passe fourni lors du démarrage de l’ordinateur ou de la connexion au réseau.

· Demander le nom d’utilisateur et le mot de passe : requiert un nom d’utilisateur et un mot de passe de la part de l’utilisateur.

Ne pas négliger la possibilité de tromper le navigateur sur le fait qu’un site web se situe dans la zone Intranet.

	Autoriser l’installation de .NET Framework
	Description

	
	Ce paramètre détermine si le navigateur déclanche l’installation du Framework .NET lorsque l’utilisateur navigue vers du contenu .xaml, .xbap ou .xps et que .NET n’est pas installé sur la machine client.

	Composants dépendant du .NET Framework
	Description

	Autorisations pour les composants avec manifestes
	Une application .NET peut être déployée à l’aide de la technologie ClickOnce. Dans ce cas l’application inclut un fichier Manifeste qui contient divers paramètres, tels que TrustLevel (niveau d’exécution requis par l’application).
La valeur par défaut (Haute sécurité) permet l’exécution d’un tel composant mais empêche celui-ci de demander une élévation de privilèges. Il n’y a donc pas de raisons de modifier ce paramètre, à moins de vouloir empêcher l’exécution de tout composant contenant un fichier Manifeste.

	Exécuter des composants non signés avec Authenticode
	Authenticode est un système de signature numérique qui vérifie uniquement que le code n’a pas été modifié depuis la publication de la signature et que le certificat a bien été émis par l’autorité de certification. Activer ce paramètre donne le droit d’exécuter des applications .NET à des sociétés ou à des sites web non identifiés.

	Exécuter des composants signés avec Authenticode
	Cette option permet l’exécution d’applications .NET à des sites web positivement identifiés, dont le contenu est considéré comme sûr. 

Authenticode n’est cependant pas synonyme de sécurité. En pratique, la majorité des logiciels malveillants sont signés, ce qui rend le contenu signé d’autant plus suspect !

	Contrôles ActiveX et plug-ins
	Description

	Afficher la vidéo et l’animation sur une page Web qui n’utilise pas de lecteur multimédia externe
	Ce paramètre détermine la façon dont Internet Explorer traite le contenu multimédia intégré (embedded media) qui n’est pas tagué pour être lu par un lecteur externe comme Flash PLayer ou Windows Media Player.

Ce paramètre est sensé empêcher un lecteur multimédia d’exécuter du contenu actif à l’intérieur du navigateur. Par conséquent il est préférable de désactiver ce paramètre. Dans le cas peu probable d’un problème pour lire les vidéos de certains sites web, il est possible d’activer (temporairement) ce paramètre.

	Autoriser les contrôles ActiveX précédemment inutilisés à s’exécuter sans demander confirmation
	Ce paramètre régit l’exécution automatique des contrôles ActiveX qui sont installés sur le système mais qui n’ont jamais été lancés auparavant. Si ce paramètre est désactivé, Internet Explorer demande l’autorisation d’exécuter un tel composant.

	Autoriser les scriptlets
	Les scriptlets sont dépréciés depuis longtemps (IE5). Il s’agissait initialement de scripts contenant du contenu DHTML, introduits dans IE4. Des bugs de sécurité sont apparus autour de cette technologie et l’utilisation de scriptlets est maintenant interdite par défaut, sauf pour des raisons de compatibilité applicative.

	Autoriser uniquement les domaines approuvés à utiliser les contrôles ActiveX sans invite
	Internet Explorer 8 permet une meilleure maîtrise du contexte d’exécution des contrôles ActiveX au moyen de la boîte de dialogue Gérer les modules complémentaires, de la base de registre, ou de la technologie site-locking (cf. SiteLock ATL Template).
Lorsqu’un module d’extension est implémenté dans un site web, la barre d’information permet à l’utilisateur d’autoriser l’exécution d’un contrôle ActiveX sur un site en particulier ou sur tous les sites web. 
Ce paramètre détermine si les contrôles ActiveX sont autorisés à s’exécuter automatiquement dans les domaines approuvés.

	Comportements de fichiers binaires et des scripts
	Les comportements de fichiers binaires ont été introduits dans IE 5.5 pour s’affranchir des limitations existantes dans les scriptlets (scripts DHTML). Ils peuvent être vus comme des objets COM manipulables depuis le modèle objet d’Internet Explorer (donc par script). Les binaires, placés dans un fichier CAB signé, peuvent être référencés par une balise CODEBASE dans le code HTML et téléchargés automatiquement.

Technologie potentiellement dangereuse vu l’étendue des possibilités laissées au développeur du code. Désactiver ou autoriser seulement ceux approuvés par l’administrateur, bien que celui-ci ne puisse connaître tous les comportements binaires utilisés sur Internet. De plus, aucune documentation en ligne ne semble disponible pour la mise en pratique de cette option !
Nécessaire pour l’exécution de Google Maps.

	Contrôles ActiveX reconnus sûrs pour l’écriture de scripts
	Cette option, relativement dangereuse, permet l’exécution de scripts ActiveX, souvent pour préparer l’installation d’un composant ActiveX à partir d’un site web. Désactiver cette option est utile si l’on a déjà ajouté les contrôles ActiveX que l’on désire utiliser (Shockwave, Flash, etc.).
N’affecte pas les contrôles chargés avec les balises <PARAM>.

	Contrôles d’initialisation et de script ActiveX non marqués comme sécurisés pour l’écriture de scripts
	Voir ci-dessus.

	Demander confirmation pour les contrôles ActiveX
	Cette option contrôle le comportement de la nouvelle barre d’information qui avertit l’utilisateur lorsque le téléchargement de contrôles ActiveX a été bloqué. Activer cette option permet aux sites web de demander à l’utilisateur s’il accepte ce téléchargement, au lieu d’utiliser la notification dans la barre d’informations.

	Exécuter les contrôles ActiveX et les plug-ins
	Permet l’exécution des contrôles ActiveX., principalement Flash. Beaucoup de logiciels malveillants – mais pas tous – n’ont pas besoin, une fois installés, de s’exécuter en tant que ActiveX. Ce paramètre n’a donc pas une énorme importance.

	Télécharger les contrôles ActiveX non signés
	Voir ci-dessous. A désactiver absolument !

	Télécharger les contrôles ActiveX signés
	Autorise le navigateur à télécharger des programmes ActiveX à partir de sites web. Un contrôle signé possède un certificat, constitué d’une clé cryptographique sensée prouver que son fournisseur a été positivement identifié. La raison première des certificats est d’empêcher des gamins de 13 ans de créer des logiciels malveillants et de les installer par le biais d’Internet Explorer. La vaste majorité des spyware, adware et certaines sortes de malware ont néanmoins été certifiés par Microsoft. Il est aussi possible de créer ses propres certificats. La signature n’offre donc aucune sécurité véritable. A désactiver absolument !


	Divers
	Description

	Accès aux sources de données sur plusieurs domaines
	Si les salariés d’une entreprise ont accès à son intranet, dans lequel des pages uniques vont chercher des données auprès de plusieurs sources situées dans différents domaines, il faut activer ce paramètre. Sinon, il est préférable de la désactiver ou d’inviter l’utilisateur à lancer l’action. A désactiver absolument !

	Afficher un contenu mixte
	Permet de visualiser de pages web au contenu sécurisé (HTTPS) et non sécurisé (HTTP). Pas de problème sérieux de sécurité pour l’instant, on peut donc activer ce paramètre, voire inviter l’utilisateur à le faire.

	Autoriser l’actualisation des métafichiers
	Ce paramètre détermine si l’utilisation du tag META Refresh est autorisée dans la page. Ce tag permet de rafraîchir automatiquement la page au bout du temps imparti mais permet également de rediriger automatiquement un utilisateur vers une autre page malicieuse sans demander l’autorisation de l’utilisateur.
Permet aux sites web de rediriger le navigateur à un autre endroit après un certain temps. Il n’y a que très peu de sites légitimes qui utilisent cette méthode.

	Autoriser les fenêtres initiées par des scripts sans contrainte de taille ou de position
	Cette option contrôle si un script peut créer des fenêtres plus larges que l’écran ou qui bloquent les barres d’outils, le menu démarrer, la barre des tâches, etc. Souvent utilisé pour tromper l’utilisateur et installer des logiciels malveillants.
Nécessaire pour SmartOffice et pour certaines pages web.

	Autoriser les pages Web à utiliser les protocoles restreints pour le contenu actif
	Permet d’autoriser les protocoles définis dans une autre stratégie comme restreints d’exécuter du contenu actif (scripts, contrôles ActiveX, Java, comportements binaires, etc.). La liste des protocoles restreints pour chaque zone peut être paramétrée en utilisant l’éditeur de stratégie de groupe (section "Protocoles Restreints" de la branche "Verrouillage des protocoles réseau").
La zone Internet comporte une exception : même si ce paramètre est activé, on demandera toujours une confirmation à l’utilisateur.

	Autoriser les scripts de contrôle du navigateur de Microsoft
	Détermine si les scripts ont accès au contrôle navigateur web, responsable de l’affichage du contenu et de l’interface de IE.

Nécessaire à DELL OpenManage Server Administrator.

	Démarrage des applications et des fichiers non sûrs
	Aucune documentation n’étant disponible au sujet de cette option, on peut supposer qu’il est préférable de la désactiver.

	Glisser-déplacer ou copier-coller les fichiers
	Permet de glisser-déplacer des fichiers sur le Bureau à partir de pages web pour les télécharger. Il y a certains risques à procéder de cette manière, ce qui de plus est rarement utilisé. A désactiver.

	Inclure le chemin d’accès au répertoire local lors du téléchargement des fichiers sur un serveur
	Lors du téléchargement d’un fichier vers un site web (upload) le navigateur a la possibilité d’envoyer le chemin d’accès complet ou de n’envoyer que le nom du fichier. Cette dernière option est préférable car elle réduit le risque d’envoyer des informations sensibles (comme p.ex. le nom d’un utilisateur).

	Installation des éléments du bureau
	Détermine si on autorise l’installation d’éléments directement depuis un site web. A noter que si ce n’est ni la même chose que ActiveX ni une source pour de nouvelles failles de sécurité, ce paramètre ne devrait jamais être activé.

	Lancement des programmes et des fichiers dans un IFRAME
	Cette option a été depuis longtemps une des plus dangereuse – et non corrigée – faille de sécurité de Internet Explorer. A désactiver donc absolument. Concrètement, cela permet aux sites web de télécharger et/ou exécuter des fichiers et des scripts depuis une balise IFRAME intégrée dans une page web. Bien que cette balise implémente certaines protections, il y a encore beaucoup de failles de sécurité non corrigées et chaque semaine on en découvre des nouvelles. Le rootkit / spyware SuckIT par exemples exploite une de ces failles de sécurité.

Mettre sur demander ?



	Les sites Web dans des zones de contenu de moindre privilège peuvent naviguer dans cette zone
	Détermine si les sites web provenant de zones de moindre privilège (p.ex. Sites sensibles) peuvent naviguer dans cette zone.

	Naviguer dans des fenêtres et des cadres sur différents domaines
	Permet de naviguer et de visualiser une page web qui provient de sources multiples (sans compter les images publicitaires). Il serait p.ex. possible de naviguer sur un site contenant un cadre qui affiche une partie du site Microsoft. Le problème ici vient du fait que l’URL d’un tel site n’est pas affiché dans la barre d’adresse, ce qui ne permet pas de savoir s’il s’agit d’un site fiable ou non. Il n’y a cependant que très peu de sites qui nécessitent l’activation de ce paramètre, à l’exception de certains sites multimédia qui stockent la plupart de leur contenu sur des sites tiers.

	Ne pas demander la sélection d’un certificat client lorsqu’il n’existe qu’un seul certificat ou aucun
	Lorsqu’un seul ou aucun certificat utilisateur ne peut être présenté à un serveur, il n’est pas forcément utile de demander à l’utilisateur de choisir son certificat et peut alors être fait automatiquement. En contrepartie, l’identité de l’utilisateur peut être envoyée à son insu.

Permet de court-circuiter les demandes et avertissements au sujet des certificats demandés au navigateur (client) par certains sites web (serveur). A désactiver absolument ! Les seules personnes qui seraient éventuellement en mesure d’activer ce paramètre en toute sécurité sont celles qui font de la conception de pages web sécurisées et qui travaillent avec leurs propres certificats, sans contact avec le monde extérieur.

	Ouvrir les fichiers en fonction du contenu, pas de l’extension de fichier
	Vous permet d’ignorer la configuration MIME d’Internet Explorer pour prendre en compte celle du système, en analysant l’en-tête du fichier plutôt qu’en se basant sur son extension.

	Permanence des données utilisateur
	Cette option autorise ou non le stockage de données personnelles sous forme de fichiers XML (sorte de cookie conçue par Microsoft).

Désactiver ce paramètre (dans un souci de confidentialité des données de navigation) ne devrait pas poser de problème

	Soumettre les données de formulaire non codées
	Cette option contrôle si l’on peut soumettre des données via des pages au contenu non sécurisé (n’utilisant pas HTTPS). Il y a en effet beaucoup d’activités en ligne qui impliquent l’envoi de données non sécurisées, comme la publication d’un message sur un forum.

Il est donc préférable d’activer ce paramètre.

	Utiliser le bloqueur de fenêtres publicitaires
	Détermine si l’apparition de fenêtres non sollicitées (p.ex. publicitaires) est autorisée. Les fenêtres ouvertes suite à un clic de l’utilisateur ne sont pas bloquées.

	Utiliser le filtre SmartScreen
	Le filtre SmartScreen dans Internet Explorer 8.0 offre 2 types de protections :

· La première est une évolution du filtre Anti-hameçonnage d'Internet Explorer 7.
· La seconde permet d'éviter à l'utilisateur la navigation sur des sites Web réputés pour être des vecteurs de codes malveillants.

En cas de danger, une page spécifique sera affichée dans le but de dissuader l'utilisateur de poursuivre sa consultation.
Chaque URL consultée étant transmise à Microsoft pour vérification, ce qui peut poser un problème de confidentialité.
Il est également possible d’utiliser des extensions comme WOT (Web of Trust) pour obtenir un résultat similaire.

	Script
	Description

	Activer le filtre XSS
	Le filtre XSS d’IE8 est un composant à part entière qui analyse les réponses qui transitent par le navigateur. Son rôle est d’identifier et neutraliser l’exécution de scripts non souhaitée. Il se concentre sur les vulnérabilités de type 1 (d’attaque XSS non persistante). C’est le type d’attaque le plus courant, qui se traduit par la génération dynamique d’une réponse par le serveur où on peut injecter du code côté client si l’application ou le site Web n’applique pas l’encodage HTML.
Cependant, il existe une faille connue de Internet explorer 8 permet à un pirate d'exploiter le filtre XSS pour générer du contenu malicieux sur des sites qui en sont dépourvus.

	Autoriser l’accès programmatique au Presse-papiers
	Détermine si un site web a accès au presse-papier, obtenant ainsi la possibilité de couper, copier ou coller des données ou des fichiers, ce qui introduit un risque considérable pour la sécurité.

A désactiver absolument 

	Autoriser les mises à jour à la barre d’état via le script
	Modifier programmatiquement la barre d’état permet de cacher des informations et fournit une aide aux développeurs malicieux pour développer de faux sites et se faire passer pour un autre.

	Autoriser les sites Web à demander des informations à l’aide de fenêtres scriptées
	Ce paramètre détermine si les demandes d’information (mot de passe, e-mail, etc.) peuvent se faire dans une fenêtre distincte.

	Scripts ASP
	Ce paramètre détermine si l’exécution de scripts JavaScript et VBScript est autorisée.

	Script des applets Java
	Ce paramètre détermine si les applets Java peuvent être manipulés par script.

Un applet Java téléchargé depuis le web s’exécute dans un environnement sécurisé appelé sandbox, ce qui ne lui permet pas d’accomplir une action pouvant violer la sécurité du système. En particulier, il ne peut ni lire ni écrire des fichiers. Cette option détermine si JavaScript peut interagir depuis une page web avec un applet Java en cours d’exécution. Mis à part certains jeux en réseau qui en ont la nécessité, l’activation de ce paramètre n’est pas vraiment souhaitable. Si nécessaire, placer ces jeux dans la zone des sites de confiance.

	Téléchargement
	Description

	Demander confirmation pour les téléchargements de fichiers
	Cette option contrôle le comportement de la barre d’information qui avertit l’utilisateur lorsque le téléchargement a été bloqué pour des fichiers qu’il n’a peut-être pas demandés. Activer ce paramètre permet aux sites web de demander à l’utilisateur s’il accepte ce téléchargement, au lieu d’utiliser la notification dans la barre d’informations.
Activé ou non, Internet Explorer demande toujours confirmation avant de télécharger un fichier exécutable (.exe, .bat, .cmd, etc.)

	Téléchargement de fichiers
	Si ce paramètre est désactivé, tout téléchargement de fichiers est interdit.

	Téléchargement de polices
	Ce paramètre détermine si une police de caractères peut être téléchargée automatiquement, typiquement pour afficher correctement des caractères internationaux. Ceci peut constituer un vecteur potentiel pour une attaque encore inconnue. Il est donc préférable de désactiver ce paramètre si l’on ne navigue pas sur des sites utilisant une langue autre que celle normalement utilisée.
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