Systémes Répartis UNIX STATION Les systemes de fichiers

SYSTEMES DE FICHIERS

INTRODUCTION

Le concept de fichier, sous UNIX, présente desatarstiques quexpliquent
pour partie la puissance du systeme. Il est caractépisésasimplicité et son
universalité.

Par ce principe,UNIX propose une vision uniforme des objets misaa |
disposition des utilisateurs. Un fichipeut étre un document oupeogramme
d'un utilisateur, le noyau d'UNIX lui-méme, leditatires ouencore des fichiers
représentant les périphériqueQuel que soit son type, dichier est géré avec
les mémes primitives et selon les mémes princiguee pysteme.

Le systeme de fichiers d’'UNIX reste un systemesfiigence qui a inspiré les
concepteurs des autres systemes d’exploitation.

PRESENTATION DU SUPPORT

Ce support de cours se veut générique dans la enesuit ne s'appuie pas sur
une version d'UNIX particuliére. Quelgues exempkgsosant sur les versions
existantes a I'E.S.A.T. seront néanmoins donnes.

Dans ce support, les sujets suivants seront traités

» Organisation d’'un disque

» Structure d’'un systéme de fichier

* Organisation du systéeme d'exploitation
» Les différents types de fichiers

» Attributs des fichiers
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DEFINITION

Un systeme de fichiers est une entité regroupamnsemble de fichiers sur disque
logique Il contient non seulement les données des fishmais également un certain nombre
d'informations qui permettent au systeme d'asdarmgestion du systeme de fichiers.

|- ORGANISATION D'UN DISQUE

I-1 Disques Physiques / Disques Logigues / Volumes

Un espace physique d'wiisquepeut étre divisé edisques logiquegour plusieurs
raisons :
» Installer plusieurs systémes d'exploitation suné&mne disque dur
* Diviser l'espace physique d'un méme systeme d'eapbm en plusieurs zones (systéme,
données) pour des raisons importantes de sécurpéus fines d'optimisation d'acces

L'opération qui consiste a découper ce disque'thiitle le partitionnement.
Ces disques logiques sont aussi appeiEsphériques logiquessi I'on désigne le disque

comme étant upériphérique physique
En pratique, il est coutume d'appeler le résukatette opération ungartition.

Une partition = partie du disque sans structure

Cette opération est réalisée avec des outils dfashmation : commandfdlisk commune aux
systemes MS-DOS et UNIX, mais aussi avec des aités spécifiques comme Partition
Magic.

(( F————  périphérique logiqu

périphérique logiqu

périphérique < S
physique périphérique logiqu

\v/

| PARTITIONNE[>

Il est possible de mettre en place une structureyd®me de fichiers (ou SDF = acronyme
couramment utilisé en cours) sur chaque disquejlEgi
Cette opération est possible avec la commamkfe (commande format sous MS-DOS).
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| Systéme de Fichiers = structure apte & supporterss fichiers

L'un des disques logiques a cependant un rélefyiei dans la mesure ou il contient le noyau
et les fichiers systeme (le systeme d'exploitation)

Ce disque logique "systeme"”, créé lors de liretialh du systeme d'exploitation, doit étre
toujours actif pour étre toujours accessible : bydil est"'monté".

Remarques:
* Tout systéme d'exploitation doit se trouver sur paeition primaire (ou principale)

» Les partitions non systeme peuvent se trouverli@stasur des partitions étendues

Par ailleurs, tout support magnétique adressaldgudtte, Cd-Rom...) peut servir de support
a un systéme de fichiessipplémentaire

Remarque : la taille maximum théorique d'une partition paine dépend du systeme
d'exploitation : MS-DOS = 2Go, Windows 95 (4Go&G0D0Go), UNIX (16.000G0).

La notion de systeme de fichiers est élargie emduisant celle deolume(notion que l'on
retrouve sous d'autres systemes d'exploitation e@@0OS de Bull) :
e unvolumeest un disque logique sur lequel un systeme defiela été créé.

| Volume Logique = partition + S.D.F|

— - .
SDF J
p_/
SWAP VOLUMES
LOGIQUES
\—_____/
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I-2 La Zone de SWAP

La zone de SWAP est une zone de mémoire virtualledsque dur ayant pour réle
celui d'étendre le réle de la RAM.
Cette zone, sous UNIX, occupe généralement l'espace partition spéciale, créée lors de
l'installation du systéme d'exploitation.
Elle ne contient pas de systeme de fichiers edl@st inaccessible a I'utilisateur.

Remarques :

v~ La zone de SWAP peut étre un fichier (réle simélea celui du fichier d'échanges du
monde Windows).

v~ Si celui ci n'est pas créé par I'administrateEusysteme le créera automatiquement.

v~ |l existe une commande réservée a l'administrgietmettant de visualiser I'occupation
de cette zone : par exemple, « swapon —s » SoudXIN

I-3 Implantation d'Ensemble sur le disque

Un disque peut étre découpé en partitions selesnHéma suivant :

Bloc de boot

Super bloc

Table desinodes
SDF1

Zone de donnéesg
SWAP

> Bloc de boot (vide)
SDF2 Super bloc

Table desinodes

Zone de donnéesg

- STRUCTURE D'UN SYSTEME DE FICHIERS

Un systeme de fichiers est composé de blocs camtées données des fichiers et de
blocs contenant les données techniques.

Un bloc logique peut correspondre a un ou plusisexdeurs (en général 2, 4 ou 8 blocs
physiques). Sa taille est un multiple de 512 octets
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Les blocs d'un méme fichier ne sont pas forcementigus : c'est le systéeme qui mémorise
leurs emplacements. De cette maniére, les blocs atmués dynamiquement au fur et a
mesure de I'évolution de la taille du fichier.

Remarques :
v” La taille d'un systéme de fichiers est figée @reation.

v” La taille des blocs logiques est paramétrable l&uersion System V Release 4, ces blocs
ont une taille de 4 Ko.

Contient le programme de démarrage
de la machine

Bloc 1 SUPER BLOC Contient des tables de contrdle

Bloc O BOOT BLOC

Bloc2an TABLE DES INODE$%ou I-liste (un inode => un fichier)

Ensemble de blocs de données et de
liens entre les blocs ; espace disgue
ou sont stockés les différents fichiers.

Blocs n+1 | ZONE DE DONNEES
a..

[I-1 Le Bloc de Démarrage (Boot Bloc)

Ce bloc, "bloc 0" sur le disque, contient lefspgrammeés) (boot strap)assurant le
démarrage(ou lI'amorcage) et l'initialisation du systemexpleitation.
Tous les volumes logiques possédent ce bloc derdagea
Seul celui du volume "systeme" contient les infaiiores de démarragdgot). Sur les autres
volumes, le bloc est vide.

Sa taille est un multiple de 512 octets : 512 a241(Linux) ou...

I1-2 Le Super-Bloc

Ce blocdécrit le systéeme de fichierl contient des tables, générées lors de laiomédu
systeme de fichiers, qui permettent de contrélksi-o2

Voici quelques éléments de description :

- Nom du Volume Logique

- Nom du Systeme de Fichiers

- Type du Systeme de Fichiers

- Etat du Systeme de Fichiers

- Taille du systeme de fichiers

- Nombre de blocs libres

- Pointeur sur le début de la liste des blocs libres

- Talille de la liste des inodes

- Nombre et la liste des inodes libres.
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Sa taille est un multiple de 512 octets : 512 a241(Linux) ou...

I1-3 La Table des Inodes

Lors de sa création, un fichier agfférencé de maniére uniquéans latable des
inodes(role similaire de la FAT sous MS-DOS).

Les entrées de la table sont appeléedes(index-node ou noeud d'index) et sont accessibles
par l'index en question qu'on appeaileméro d'inode

Cette inode est en réalité une structure (langgdgm@enant les informations nécessaires a la
gestion du fichier référencé. En particulier, cedieicture contient, directement ou non, les
adresses des blocs de données formant le fichier.

Le numeéro d'inode est unique au sein d'un systemeedichiers.
C'est par lui que le fichier sera géré par le systéet non par son nom).

L’inode décrivant le fichier comporte :
- Numéro d'inode,
- Type de fichier et permissions d’acces,
- Numéro d’identification du propriétaire,
- Numéro d’identification du groupe propriétaire
- Nombre de liens sur ce fichier,
- Talille du fichier en octets,
- Date du dernier accés au fichier,
- Date de la derniere modification du fichier,
- Date de la derniere modification de l'inode (= ¢ti@a),
- Tableau de plusieurs pointeurs (table de blocs)esublocs logiques contenant les
morceaux du fichier

Remarques :

v~ La taille de la table des inodes détermine le membaximum de fichiers que peut
contenir un systeme de fichiers.

v" Il n'y a pas dans un inode de renseignementscoact le nom du fichier.

v" Le numéro d'inode est codé sur 4 octets. Le nommagimal de fichiers au sein du
systéme de fichiers est donc d&2, soit 4.294.967.294 fichiers.

v La taille d'une inode est un multiple de 64 oct@®8 sous LINUX). En fait, elle dépend
de la taille des adresses utilisées par le systeme.
Cohérence du systéeme de fichiers

UNIX, a limage des autres systémes d'exploitatiotijse une techniqgue de zones
tampons en mémoire centrale afin de minimiser halme d'accés disque.
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Une image du super-bloc et de la table des inooieschargées en mémoire (RAM) lors
du chargement du systeme d'exploitation afin quéetoles opérations d'E/S se fassent a
travers ces tables du systéme.

Lorsque l'utilisateur crée ou modifie des fichiecs&gst en premier lieu cette image
mémoire qui est actualisée. Le systéme d'exploitatoit donc a un moment donné
actualiser le super-bloc du disque logique.

La mise a jour des inodes des fichiers sur disqdans la table des inodes restée sur
disque ) ne s'effectue que lorsque le fichier esiné et que l'entrée dans la table des
inodes actifs a éteé libérée.

Cette mise a jour se réalise donc périodiquemengnetlernier lieu au moment ou
l'utilisateur arréte le systeme d'exploitation.

Si cette derniere mise a jour ne peut étre réallségysteme de fichiers perd sa cohérence
et cela peut provoquer des pertes de données.g@estette raison qu'il ne fajgmais
arréter brutalement un systeme d'exploitation Unix

Il est donc important d'arréter une station UNIXosales procédures précises.

I1-4 La Zone de Données

Il s'agit de I'espace disque résiduel dans leqaet stockés les différents fichiers
(blocs de données et liens de chainage entredes)bl

Bloc de Démarrage

Super Bloc

Table des Inodes

N° | @ blocs de données

Zone des Données

A

- ORGANISATION DU SYSTEME D'EXPLOITATION

I11-1 Organisation du Systeme de Fichiers

Un systéme de fichiers est vu par 1'utilisateur m@mune structure hiérarchique et
arborescente de répertoires (arbre inversé) qungted'accéder a n'importe quel fichier du
disque.
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Les nceuds de cette structure arborescente sofitHes's répertoires (cf. VI-2) et les
feuilles, des fichiers. Les fichiers ainsi désigpésivant étre eux méme des répertoires (ou
fichiers répertoires).

L'arbre est construit a partir d'un répertoiremaainique (ou root).

Dans le cas particulier du systéme de fichiersemanit le systeme d'exploitation, ce
répertoire racine appelé&oot " est représenté par le caractére "/ .

Tous les autres répertoires sont reliés plus omsndirectement a ce répertoire racine.
Ainsi, tous les fichiers appartiennent a la ménimaascence.

«— Répertoire racine

-

S

I1I-2 Les Systemes de Fichiers Supplémentaires

Une station UNIX peut posséder plusieurs disques,din lecteur de disquette et un
lecteur de cédérom. Chacun de ces supports pet¢niomun ou plusieurs systemes de
fichiers.

Un systeme de fichiers, créé sur un périphériqgale représentant une unité de stockage,

est caractérisé, entre autres, par le nom du mgple en question, ainsi que par sa taille en
nombre de blocs et en nombre d'inodes.

I11-3 Montage d'un Systéme de Fichiers

Un disque dur de la station contient le systéemdiaéers du systeme d'exploitation
proprement dit ou systeme de fichiers racio®{( file system)Les références de ce systeme
de fichiers sont toujours chargées en mémoire a&lentiu démarrage, et sont donc toujours
accessibles.

Pour accéder a un autre systéme de fichiers, tl éffiectuer ce qu'on appelle le
"montage”(ou attachemen) du systeme souhaité. Il s'agit de rattacherdé&sences (Super
bloc, Table des Inodes) de ce nouveau systemeliers.

Le montage d'un systéme de fichiers consiste aembenlerépertoire racinede ce
systeme a un répertoire du systéme de fichierssaite . Cette opération est réalisée grace a
la commandemount L'action qui vise a déconnecter un systeme daefis pour le rendre
inaccessible (ou démontage ou détachement) esé@alar la commandemount

Remarques :
v~ L'ensemble des fichiers et répertoires du systeenfictliers monté est a considérer, par

l'utilisateur, comme faisant partie du systéemeideidrs racine : il n'y a plus, en fait, qu'une
seule structure hiérarchique de fichiers.

Edition janvier 2001 Sdf-2001A.doc 9/32



Systémes Répartis UNIX STATION Les systemes de fichiers

Le systeme d'exploitation DOS (Windows) est défércar chaque volume
logique (correspondant a une unité de stockagegfeesitée d'une lettre (A: , C:,
...) et garde sa propre structure hiérarchique.

v" Les opérations de montage prédéfinies (au minimensylsteme de fichiers "racine”
contenant le systeme d'exploitation) s'effectuang@néral au démarrage de la machine. Ces
opérations sont décrites dans des fichiers de gunafiion que seul I'administrateur peut
paramétrer.

La syntaxe denountest lasuivante :
mount [-options] [source] [destination]
ou
source est le nom du périphérique logique repréaséfe SDF a monter

destination désigne le répertoire ou est montdle @&n général le répertoinmni)

arborescence racine arborescence a monter

/ \ (Disquette ou
~ I autres ressources)

"""" |

Remarque :

v~ Lorsqu'un systéeme de fichiers est monté sur urrti@pe qui contient déja des fichiers, ces
derniers deviennent inaccessibles au systéeme tentegmontage est actif. Ces fichiers ne
sont pourtant pas "écrasés". Des que le systenfietders "hote" est démonté, ces fichiers
sont & nouveau accessibles.

arborescence aprés mont

CORCD
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| le fichier fic3 est occulté aprés montage

Remarque :
v' En général le systeme de fichiers racine comparteépertoire dédié nommé /mnt

(répertoire de montage temporaire) sur lequel gstemes de fichiers supplémentaires
(disquettes, Cd Rom) et distribués (NFS) pourrtma éontés.

Exemples :
mount -r /dev/fd0 /mnt/floppy

montage d'une disquette (volume logique /dev/fdOeeture (-r) sur...

mount /dev/cdrom /mnt/cdrom
montage d'un cédérom (volume logique /dev/cdrom)estépertoire ...

Remarques :
v' Tout programme en cours d’exécution sur un systdmfichiers empéche tout montage

sur celui-ci.
v' En conséquence des remarques précédentes, émsystterdit le montage d'un systéme
de fichiers supplémentaire au niveau de la racingygtéme d'exploitation « / ».

v' Deux SDF différents ne peuvent étre attachés lsom&me répertoire
- il faut démonter le volume logique précédent awEnimonter le volume suivant.

v" On ne fait que charger en mémoire I'arborescence dwolume logique, et non le
contenu de ses répertoires.

Les syntaxes denmountsont lessuivantes :
umount [source] ou umount [destination]

v source est le nom du fichier spécial représena80OF a monter
v destination est le répertoire ou est monté le SivFgénéral le répertoiranhi)

Exemple :
umount /dev/fdO

ou
umount /mnt/floppy

Remarque :
v' Pour le démontage, ne pas rester en dessous dudeomontage, sinon affichage d'un
message d'erreur rendant compte de I'impossiligtdémonter :
Sous LINUX : « device is busy ».
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arborescence apres démontage

| | @

& Pour assurer la cohérence du systeme de fichieng disquetteil ne faut pas retirer
cette disquette du lecteur avant d'avoir effectuéal commande umount( afin d'assurer la
mise a jour du super-bloc et de la table des indeels disquette ). En cas d'oubli, il faudra
remettre la méme disquette et non une autre, afiréaliser cette mise a jour.

Accessibilité des utilitaires mount et umount paun utilisateur

Les commandes mount et umount ne sont access@nleécution, que paatministrateur

du systeme, ceci pour des raisons de sécuritéedt donc pas possible, en théorie, a un
utilisateur de stocker ses programmes et ses dsrsugaine disquette puisqu'il ne pourra pas
"monter” celle-ci.

Pour palier cette limitation, 'administrateur dige d’options et de fichiers de configuration
qui rendent possible un montage pour un utilisateur

- Sous AlX, le fichier de configuration s’appellediéilesystems.

- Sous LINUX, il s’appelle /etc/fstab.

- Sous SCO, il s’appelle /etc/default/filesys.

Remarques :
v' La commandenount sans argument provoque l'affichage des volumagqueg

actuellement montés :

Node Mounted Mounted over Vfo date options
Machine Partition montée Point de montagepelge SdF

v |l est possible de monter des systemes de fichetgpe différents. Il faut utiliser les
commandes ci-dessus avec une option variable ketgpe d'UNIX : -n (AIX), -t
(LINUX), -F (SCO).

v' La commandaef (disk free) permet aussi de visualiser les volutoggues montés et de
mesurer la quantité d'espace libre par SDF :
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File 1K-blocks Used Available Use% Mounted On
/dev/hdal 4096 3904 24 2% |/
/dev/hda6 20480 11388 1021 16% /home

I11-4 Les Systemes de Fichiers Distribués

Les réseaux prennent de plus en plus de place ldagsnisation des systemes
d'information.

Chaque station a besoin d'accéder a certaines esowfmformations situées sur
d'autres stations ou serveurs, et de rendre cesesoou ressources disponibles sur cette
station.

Afin d'optimiser I'ensemble, il est souhaitable rdettre au point des systéemes qui
evitent de posséder plusieurs exemplaires d'uneemnéssource.

Des logiciels supportant le conceptfagiers partagéont été mis au point. Grace a
ce systeme, un fichier de données ou un programenelait plus exister qu'a un seul
exemplaire au sein du réseau. De méme, les unééstatkage ou de sauvegarde sont
utilisables par tous les éléments du réseau.

Le partage des informations parmi les éléments daseau se fait suivant le principe

clients/serveur :

* Un client est une station qui sollicite une resseuirequéte) via le réseau auprés d'une
autre station (serveur).

* Un serveur est la station susceptible d'offrirecedtssource.

Dans le monde UNIX, plusieurs solutions ont étéesiau point et certains de ces logiciels
sont devenus des standards de fait. RFS, NFS, \UM8X System 5.4) peuvent étre cités.

BElLe systeme NFS

NFS ( Network File System giéveloppé paBun Micro Systemd980), est et reste le
plus employé

Il permet de partager les ressources au sein @s®@au reposant sur I'emploi du
protocole Internet.

Il peut inclure des systemes de fichiers provendat systémes d'exploitation
hétérogenes (Windows NT, GCOS,...). Grace a lid,rdachines de constructeurs différents,
disposant de systemes d'exploitation incompatilppesivent échanger des informations si
NFS est disponible sur chacune d'entre elles.

Pour pouvoir reconnaitre des systémes de fichidéférehts, NFS a concu une
organisation appelée " Systeme de fichiers virtu¢girtual File Svstem gui sert d'interface
entre une requéte d'information et le systemedhesfis local.

Le mécanisme de fonctionnement est le suivant :
v~ Le serveur du réseau détermine ce gu'il offre esa@rces (répertoires de systemes de

fichiers) aux clients du réseau.
v/ Ceux-ci peuvent alors monter cette ressource grage option de la commana®unt
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v' Pour exécuter cette opération, la connaissancadiesse IP du serveur ou de son nom de
domaine équivalent [ex : server99] est nécessaire.

Exemple sous LINUX :
mount -t nfs 160.192.41.52:/Linux/Mandrake7.¥mnt/nfs

& caractere ":" entre I'adresse IP et le nom durtéjpe, pas d'espace de part et d'autre.
Cette commande permet & une station cliente de anoig répertoire distant
/Linux/Mandrake7.1se trouvant sur la station faisant office de servefis" d'adresse IP
160.192.41.52 sur sa propre arborescence (/mnt/nfs)

Il effectue pour cela un montage de type "nfs"réepntant le type du systéme de fichiers
monté.

Pour visualiser les ressources (ou structures)réadpes d’un serveur "nfs" :
showmount -e@IP station

I11-5 Arborescence Type d'un Systeme UNIX

Le standard

|| home var usl dev shir mni tmp

d@

paul jack /

. bin lib local

Chague répertoire standard est affecté a un donmh@&neprécis. Cette standardisation permet
de retrouver les informations organisées de la maar@ere d'un systeme a l'autre.

Dans le détail, cette arborescence varie 1égéresston le systeme utilise.
Les répertoires sont utilisés comme suit :

/bin contient la plupart des utilitaires et commestINIX ( les plus utiles)

/dev contient les fichiers spéciaux ( pilotes degh&riques oulevice$
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letc contient les fichiers de configuration (taldessysteme)

/home contient tous les comptes utilisateurs

/lib contient les bibliothéques (libraries) dasgages de programmation

/mnt contient les montages temporaires (moungydeemes de fichiers additionnels
Itmp regroupe les fichiers temporaires.

lusr contient certains sous-répertoires utilisés Ipasysteme ou des utilitaires

orientés " utilisateurs "
/usr/bin  commandes de l'utilisateur
lusr/local applications locales et utilitaireégslau systeme d'exploitation
/sbin commandes dédiées au systeme et a |'adrateist
Ivar contient I'ensemble de fichiers de gestion rayés (files d'attente des

imprimantes, boites aux lettres de messageries filattente des taches, bases
de données, fichiers historiques du systeme,...)

I11-6 Chemin d'Accés a un Fichier (pathnamé

Pour accéder a un fichier particulier, il faut isgr, en plus de son nom, un chemin
d'acces gathname en anglaisCe chemin d'accés contient les différents répedopar
lesquels le systéme doit passer pour accéder laerfic

v“Répertoire courant: c'est le répertoire dans lequel se trouve uisai&ur a un moment
donné (variable d'environnement PWD). Il est synsiégbar un point « . ».

v“Chemin d'acces absolu c'est le chemin d'accés compldulf pathname). Il commence
toujours par le répertoire racine, indiqué par un"!Ce caractére est suivi par la liste des
noms des répertoires a parcourir, séparés par let'se termine par le nom du fichier.

v“Chemin d'acces relatif: UNIX maintient la trace du répertoire courantldtilisateur (cf.
variable d'environnemer®WD). Toutes les références aux fichiers situés "esl"ade ce
répertoire courant peuvent donc se faire par rdppoce répertoire dans la structure
hiérarchique.
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root = racine —

root

« instructeur

v

L J

: Chemin Absolu depuis la racine : 1

| /home/usr<sa|Ie>/n_stage/stagiairexx/fichier:
|

Chemin Relatif depuis le répertoire courant :
..[..Ihome/usr<salle>/n_stage /stagiairexx/fichief

v A lissue de la procédure de connexflmyin), 1'utilisateur se trouve dans un répertoire par
défaut défini par le systeme (variable d'environeetHOME) : son répertoire d'accueil
(home directory).

v' La variable d'environnemerRATH contient une chaine de caractéres composée des
différents chemins d'accés aux commandes accessihie utilisateur donné.

V- LES DIFFERENTS TYPES DE FICHIERS

Pour le systeme UNIX, tout fichier est une suitectets sans aucune hypothese sur la
structuration ou la nature des informations stoskd®ute organisation interne des données
contenues dans un fichier est laissée au choijutiéshteur.

IV-1 Désignation des Fichiers

» Codé sur 255 caractéeres depuis la version UNIXt&ys/ Release 4" (1989)

» Tout caractére de la table ASCII est utilisable
= Pour un groupe de mots, il faut entourer I'expr@ssihoisie de guillemets.

* Majuscules et Minuscules sont difféerenciées paytteme de gestion de fichiers
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« Il n’y a pas de notion d’extensions, méme si cegsiextensions tendent a devenir des
standards. Par conséquent, si une extension esteeoa un fichier, elle fait partie
intégrante de son nom et doit étre spécifiée |Idesglappelle.

Exemples de conventions :

.C fichier source en langage C

.h fichier d'entéte C et Fortran

.0 fichier objet en langage C

Zet.z fichier de données compressées

tar fichier de données archivées par I'utilgdiar"

.gz et .tgz fichier de données archivées palitaite "gzip" et "tar+gzip"
.html page Web

Le caractere « . » n' a pas de signification paliféoe (comme sous DOS), toutefois les
fichiers commencant par un point se trouvathésa certaines commandes du shell lancées
avec leurs options par défaut :

e _profile fichiers de configuration d'environnerhen

=>» utiliser la commande « Is » avec l'option "-a"

Cependant la nature des taches a effectuer surcenduit le systeme UNIX a

distinguer sept types de fichiers : ordinairesertipres, spéciaux bloc, spéciaux caractere,
liens symbolique, tubes, sockets.

IV-2 Les Fichiers Ordinaires

Nous distinguerons plusieurs types de fichiersnaiices suivant leur utilisation :
v Les fichiers textes(fichiers ASCII) oufichiers de donnéest fichiers multimédias

v Les fichiers de programmegou sources)

» fichiers source de langage a compiler en binaireécugables (C, Cobol,
Fortran,...).

v’ Les fichiers exécutablesle deux types :

» soit les fichiers binaires résultant de la traducipar un compilateur approprié des
fichiers sources décrits ci-dessus ;

» soit des programmes écrits kimgages interprétéfBasic, Shell); les instructions
pouvant étre directement exécutables par la station

v Lesfichiers multimédias, etc...

Exemple : Is - fic
-rwxr-xr-x 1 prof instruc 26 nov3l 1AL fic

le tiret caractérise un fichier ordinaire
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IV-3 Les Fichiers Répertoires ou Répertoires

Un répertoire ou catalogue (directory en anglagst une table assurant la
correspondanceom de fichier logique avec lmuméro d’'inode.

La taille d'une entrée est de longueur variablelegr types d'UNIX récents (System V
Release 4, BSD 4.3, AIX) :

4 octets 4 octets 2 octets| | 2 octets|| Jusqu’a 255 octets (+1))

Taille du nom

Réf. de I'entrée Taille de I'entrée

Nom de 'objet

bY

Tout répertoire posséde a sa création deux enttées les noms sont « e » et « e », lIs
désignent respectivement le répertoire lui-ménsmetascendant ou répertoire pere.

Exemple : Contenu du répertoire /toto

/ 2
25 .
2 )
36 fichier 1
42 essai. c toto 25

Remarque : le numéro d’'inode du répertoire racgteaeijours 2.

Exemple : Is—I rep
drwxr-xr-x 2 prof instruc 1024 nov3l I rep

le "d" caractérise un fichier répertoire.

IV-4 Les Fichiers Spéciaux

Ce sont pour la plupart des fichiers associés #doiep de périphériques intégrés dans le
noyau UNIX. En conséquence, la gestion d'un périghé quelconque peut étre réalisée a
travers I'utilisation de ce fichier.

Ces fichiers ne contiennent pas de données.
Exceptée l'affichage du fichier (commande morelitds les opérations effectuées sur un
fichier normal peuvent étre envisagées sur undickpécial.
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Les fichiers spéciaux sont regroupés dans le réipeftiev.
Il existe deux types de fichiers spéciaux caraséérpar le mode d’accés au périphérique :
v' Fichier spécial mode bloc :

les entrées sorties se font par bloc (utilisatierzdne tampon)
exemple : périphériques de stockage (disque daddsa...)

Is —I /dev/fdO
brw-rw-rw- 1 root system 15, 0 nov3 26 fdO

le "b" caractérise un fichier spécial mode bloc
v' Fichier spécial mode caractere :

les entrées sorties se font caractére par caractere
exemple : clavier, écran, ...

Is —I /dev/ttyO
Crw------- 1 root system 16, 0 nov3 23 tty0

le "c" caractérise un fichier spécial caractére

Remarque : il existe des pseudo-périphériques
=>» /dev/mem la mémoire physique;
=>» /dev/null: le "broyeur" pour rediriger les données versdamt.
=>» /dev/zera un fichier qui ne contient que des "zero";

L'inode d'un fichier spécial ne contient pas dénetice a des blocs de données. Ce sont les
majeur et mineur qui sont mémorisés a cet emplaceme

v le majeur (major number) : ce nombre indique ksst de périphérique a utiliser pour
communiquer avec un pilote de périphérique donnés (gon contréleur)

v' le mineur (minor number) : ce nombre est utiliseurp différencier les différents
périphériques d’'une méme classe utilisant le méilneegméme "major number").

- clavier [
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IV-5 Les Liens sur les Fichiers

Le systeme UNIX offre la possibilité de donnergswrs noms a un méme fichier
physique, sans que celui-ci ait plusieurs copiegst dit qu'un nouveapoint d'accésau
fichier est créé. Contrairement a la copie de édiil n'y pas de duplication du fichier
physique.

I-tab

Date

dev etc home

.

carine pierre

Y 12| cptlien =1

g
.
g
.

iy
D
Avant la copie U

Le compteur de liensreprésente le nombre de chemins d’acces a urefidonné dans un
méme systéme de fichierdar défaut le compteur de lien est égal a 1.

I-tab
; Data

carine pierre

dev etc home v
D
! 3

20 | cptlien=1 D

Apres la copie
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IV-51 Les liens physiques

Pour chaque lien réalisé dans un répertoire sayhaite référence contenant le
nouveau nom du fichier et le numéro d'inode duidicbriginel est créé. Chacune des entrées,
dans les répertoires respectifs, contient doncam particulier auquel est adjoint le méme
numero d'inode. Le fichier reste "physiquementuei

I-tab
; Date
| | /\
dev etc home w
——
carine pierre

""""" 12 | cptlien=1 el

‘e
‘e
.
‘e
o,

Avant le lien

/ Date

dev etc home v

carine pierre

""" A . .
Gy iz [ ien=] [

K
o
.

Apres le lien
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Exemple : Is —| /Thome/carine/lettre
=rWXr-Xr-x 2 carine eleve 26 nov 31 15:21 lettre

compteur de liens

Remarques :
v’ Les caractéristiques d'un fichier étant stockéas dlinode, elles sont les mémes pour tous

les fichiers liés.

v Il peut étre intéressant de lier un fichier de ks afin qu'ikoit accessible a plusieurs

utilisateurs sans qu'on ait a le copier. Néanmosa)s mise en place de dispositifs
spécifiques, le probléeme des acces simultanésfichier peut surgir.... avec les risques que
cela peut produire sur la cohérence des données.

v La notion delien physiquea quelques limitations : comme elle dépend étratende
l'unicité des inodes, il est impossible de lier figlsiers appartenant a des systemes de fichiers
différents. De méme, il est impossible de lier ageertoires .

v' Ce procédé date du temps (1975 : Version 6 d’AT&l)les capacités des disques durs
étaient moindres. Il est de moins en moins utdiséos jours.

IV-52 Les liens symboliques

Contrairement au lien physique, un lien symboliquelique la création d'un nouvel
inode. Un lien symbolique définit wwhemin d’accéssynonyme du chemin d’acces du fichier
(ordinaire ou répertoire).

Le fichier créé ne contient qu'une indication sirchemin permettant d'atteindre le fichier
"pointé”. Cette notion n'a plus les limitations dieas physiques : il est désormais possible de

lier des répertoires et des fichiers appartenaesdsystéemes de fichiers différents.

I-tab2
/ /x
etc 11SI home
|
| ) lusr/local/doc/lettre
local carine | "% gg| cpt lien =1 L[ T
|_
o //\
1 ¥/
bin doc _
cptlien=1 ||~ | | ™ A
&/
Apres le lien
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Dans le schéma ci-dessus, I'on suppose que letoi#Epethome représente le sommet de
l'arborescence d'un deuxieme systeme de fichiers.

Exemple :

Is =l /home/carinel/liee
flrwxr-xr-x 1 carine eleve 23 nov31l 2%: liées /usr/local/doc/aide

Le "|" caractérise un fichier lien symbolique.

Remarque :
Il est possible de déplacer le fichier lien commdidhier origine, mais alors le lien est coupé

(clignotement sous LINUX) car le chemin a décritestiplus le méme.

IV-53 La commande In

Cette commande crée un lien entre une entrée @etoé@p (un fichier ) et un fichier
existant physiquement. Le lien peut se faire avedichier ayant un nom différent ou un
fichier ayant le méme nom mais situé dans un aépertoire.

syntaxes: In fich_1 fich_lien2
Création d'un lien physique, avec le nom de fichicdr_lien2sur lefich_l dans
le méme répertoire

In fichier répertoire
Création d'un lien physique avec le méme nom dedicangépertoire

Rappel : impossibilité de créer des liens physigses un répertoire ou sur un fichier
appartenant a un autre volume.
v Un répertoire a toujours au moins deux liens et'".." ) créés par le systeme.
Le compteur de liens dans ce cas, représente EHom®mbre de sous-répertoires (y
compris "." et "..").

v L'option"-s" de la command, permet de créer Uien symbolique:
In -s nom_fich lien_symb
Création d'un lien symboliquen_symbsur le fichiemom_fich

Conseil : lors de la création d'un lien symboliciepuis un répertoire quelconque, pour

décrire le chemin, il faut se placer au préalahlecdté du fichier lien (fichier final) et voir
comment rejoindre le fichier lié (fichier origine).

IV-6 Les Fichiers de Communications

Il s'agit des fichiersubes (ou pipekt des fichiersockets
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IV-61 Les fichiers tubes

lIs permettent de passer des informations entrepoE®essus selon une technique fifo
(first in first out) : un processus (le producteacyit des informations transitoires dans un
fichier pipe, et un autre (le consommateur) les lit. Apres lextlgs informations ne sont plus
accessibles.

e —§@ ——&n
H H 4

Clavier Producteur Consommateur Ecran

Les fichiers tubes sont appelés des pipes nomnagsifges fichiers). lls peuvent étre
créés par l'utilisateur grace a la commandenod

Exemple :
mknod fic_tube p
Is -l fic_tube
Prwxr--r-- 1 prof instruc 0 nov 31 15:21 ic ftube
le "p" caractérise un fichier pipe nommé
Remarque :

v |l existe un deuxiéme type de tube de communicatmpelé pipe du shell (ou pipe
mémoire) : le systeme d’exploitation crée une zZmamtagée en meémoire ou les deux
processus communiquent. (cf. cours processus).

v Pour créer cette zone et relier la sortie standamdremier processus sur I'entrée standard
du second, l'utilisateur emploie le raccourci céaw altgr 6 » ou « | ».

Exemple de deux commandes « pipéeds»:l | more

IV-62 Les fichiers sockets

Les fichierssocketssont des tubes de communication bi-directionndkriprocessus
qui utilisent une inode du systeme de fichiers.dedait, ils ne peuvent faire communiquer
gue des processus situés sur une méme station.

D’un autre coté, ces fichiers peuvent étre en repgmeec I'outilsocketde B.S.D. qui
permet de communiquer avec d’autres stations vieatée réseau (protocoles TCP/IP ou
UDP/IP).

Exemple :
Is —I /dev/log

srw-rw-rw- 1 root system O dec 166 :20 log

le "s" caractérise un fichier socket
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(Les fichiers sockets sont étudiés plus avant dansours C-systeme).

Remarque :
Les fichiers de communication ne contiennent gue dtnnées transitoires, le temps de la

transaction. La commande « Is —| » affichera toxgaune taille du fichier nulle.

V- ATTRIBUTS DES FICHIERS

V-1 Droits d’Acceés

V-11 Cas générique des fichiers

L'accés des fichiers est contrélé par un princpe&missions d'acces.

Il existe 4 types de protections qui déterminestnt®des d'emploi autorisés d'un fichier :

r droit en lecture

w droit en écriture

X droit d'exécution

- aucun droit.
Exemples :

v Pour éditer un fichier sous Vi et le modifier, dut que ce dernier ait non seulement les
droits en écriture mais aussi les droitdesriure (ouverture de fichier).

v' Pour exécuter un script shell, il faut que ce dermit non seulement les droits en
exécution mais aussi les droitslenture (ouverture de fichier).

V-12 Cas patrticulier des répertoires

Les significations des droits d'acces sont diffigenlorsqu'il s'agit d'un fichier

répertoire :
r autorise la lecture et le listage du répertaim{mandés)
w autorise la création ou la destruction d'un &chi
(un fichier protégé en écriture n'est pas protégdre la destruction)
X autorise le passage (acces aux fichiers et ausciggpertoires; commande)
- aucun droit.
Remarques :

v' La commande "Is -I" lancée sur un répertoire distae peut aboutir si les droits en
lecture et erexécutionne sont pas poseés sur lui, alors tmeommande "Is" est possible
sur un répertoire sans le droit x (r suffit).

v' Poser les droits en écriture et exécutionsur un répertoire permet non seulement de
supprimer le répertoire lui-méme, mais aussi dercm@odifier et supprimer des fichiers
(ou sous-répertoires) sous ce dernier.

Attention :

v" Un fichier protégé en écriture peut se faire suppri par un autre utilisateur dans la
mesure ou les droits du répertoire qui le contarnbrise cet utilisateur a effectuer cette
opération.
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V-13 Classement des utilisateurs

Le systeme d'exploitation UNIX gére des groupeslidateurs.
Tout utilisateur déclaré appartient a un groupdaaéc

La commande "Is -I" affiche :
* le nom du propriétaire du fichier, le groupe disiéiteurs auquel ce propriétaire appartient.

Exemple : -rwxrwxrwx 1 paul instruc 60 N2W9:01 fichier

En effet,l'utilisateur qui crée un répertoire ou un fichier en devienpl®priétair e.

bY

Le systeme d’exploitation autorise toprtopriétaire et toutadministrateur a modifier et
supprimer un fichier.

En conséquence, le systeme d'exploitation UNIXsedes utilisateurs potentiels en trois
catégories qui déterminent les modes d'emploi ptessdes fichiers :

user pour le propriétaire du fichier
group pour le groupe d'utilisateurs auquel appartieptrtgriétaire
other pour le reste des utilisateurs du systéme.

En fonction de cela, chaque catégaigpose de droits d'acces en lecture et /ou éeréuf ou
exécution spécifiques sur le fichier.

Is -1 fichier
-rwxrwxrwx 1 paul instruc 60 Nov 2 09:01 fichier
UG o

Syntheése :
Chaque inode comporte un champ de 12 bits mémotessuifférents droits d'accés : chaque

bit est le drapeau d'un droit d'acces.

suid sgid sticky r w X T w X r w X
1 [ 12 2] 2] 2] 1] 1] 1 19 4 1 1
Attributs Droits du| Droits du groupe Droits des autreg
spéciaux propriétaire

Les bits spéciaux a 1 positionnent les attribuécisux.

V-2 Attributs Spéciaux

V-21 Sticky-bit

Cet attribut spécial a deux fonctions différentetors qu'il est posé sur un fichier
ordinaire ou sur un répertoire.

Lorsque le bit de permanengsticky-bitlittéralement "bit collant” ou bit de résidence)
est positionnéur un fichier, le code du programme resésidant en mémoire aprés quait
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été exécuté. Cette possibilité permet d'évitertdessferts disques a des programmes qui sont
appelés frequemment.

Exemple : Is = monfic

-rw-r--r-T 1 prof instruc 12 dec 25 23:59 monfic

"N

le "T" représente un sticky bit positionné

Remarques :
v' Le sticky-bitpositionné sur un fichier qui n'a pas le droitex@cution pour les autres, est

représenté par un "T". Si ce droit "X" est positiénle sticky est représenté par un "t".

Dans le cas d'un fichier de type répertoirgle fait de positionner Isticky-bitprotége
'ensemble des fichiers de ce répertoire qui onti@me propriétaire que le répertoire en
guestion, des actions de modification des autiésaiéurs autorisés a accéder a ce répertoire.
Les fichiers du propriétaire sont ainsi protégéslgjgue soient les droits d'accés posés sur
eux par ce dernier.

Rappel : un fichier protégé en écriture n'est pategée contre la destruction si les droits posés
sur le répertoire qui le contient autorise les rficaiions de celui-ci !

Exemple : Is —Id /tmp
drwxrwxrwt 5 root system 1024 fev 29 12:18 /tmp

V-22 Set-User-1D (SUID) et Set-Group-ID (SGID)

Il s'agit d'une possibilité supplémentaire germission d'acces attribuée a un
utilisateur lorsqu'il est nécessaire qu'il dispdes mémes droits que ceux du propriétaire d'un
fichier, ou ceux du groupe concerné.

En effet, un utilisateur peut avoir a exécuter ugpamme (en général un utilitaire systeme)
mais ne pas avoir les droits d'acces nécessaires.

En positionnant les bits adéquats [bits "s" au auivelu propriétaire et (ou) au niveau du
groupe], l'utilisateur du programme possede, peuemps d'exécution de celui-ci, l'identité
du propriétaire (ou celle du groupe) du programme.

Par exemple, le fichigetc/passwdyjui contient des informations sur les différenitisateurs
ne peut étre modifié par ceux-ci.

Le programme /udbin/passwdest un utilitaire, appartenant au super-utilisatgqur permet a
chaque utilisateur d'effectuer la modification de snot de passe.

Cela est possible par le fait que cet utilitairdeaSUID positionné [droit d'exécution du
propriétaire a "s"].

L'utilisateur de /usbin/passwdbénéficie donc le temps de la commanukesswd des
permissions d'acces de "roat"peut donc modifier le fichieretc/passwd

Exemple : Is —I /usr/bin/passwd

-r-S--X--X 1 root system 12 dec25 23:59 usvfimsswd
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le "s" représente un SUID positionné

Remarques :

v" Le SUID positionné sur un fichier qui n'a pas le droitessécution pour le propriétaire, est
représenté par un "S"; si ce droit "x" est positi@ne SUID est représenté par un "s".

v Le SGID positionné sur un fichier qui n'a pas le droitex@cution pour le groupe, est
représenté par un "S"; si ce droit "x" est positi@re SUID est représenté par un "s".

V-3 La Commande chmod

Cette commande permet de changer les permissiacsed’a un ou plusieurs fichiers.
La commande peut utiliser des parameétiesolus ou symboliqueElle ne peut étre utilisée
gue par le propriétaire du fichier ou par l'adnthaiteur.

syntaxes: chmod [-R] mode fichier
chmod [ugoa ][ + | - | =] [droits[fichier

L’option —R appliquée a un répertoire rend possibl&é&tursivité de la commande. Dans le
cas présent, la commande change les droits duto@peet de tous les fichiers se trouvant
dessous.

V-31 Mode (ou méthode) symboligue

Principe :
Dans ce mode, trois éléments représentant le destie de la commanddmod I'opération
a effectuer, le type de permissions sont utilisés.

Les valeurs prises par ces trois indicateurs sont :

- indicateur de destination : u (‘user) pour leppictaire,
g (group ) pour le groupe,
o ( others ) pour les autres,
a (all') pour tous (u+g+o)

- indicateur d'opération : + ajoute la ou les gesmons,
- retire la ou les permissions,
= assigne la ou les permissions

- indicateur de permission : r en mode lecture,
w en mode écriture,
X en mode exécution,
s permet l'activation du S(U)(G)ID concerné,
t met en place usticky bit.
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Exemples :

chmod a+r nom-fichier : autorise la lgetpour tous
chmod ug-x  nom-fichier : retire le droiéxiécution au propriétaire et au groupe
chmod o=rwx nom-fichier : donne tous les thraux autres utilisateurs

V-32 Mode (ou méthode) absolu(e) ou octal(e)

Principe : r=4 w=2 x=1

Exemple : chmod 734 monfic

=> rw X - W X r- -
4+42+1  0+2+1  4+0+0
7 3 4

Le paramétre en mode absolu est représenté péffrégien octal :

4000 SUID activé

2000 SGID activé

1000 sticky-bitactive

0400 acces lecture pour le propriétaire

0200 acces écriture pour le propriétaire

0100 permet I'exécution pour le propriétaire
0040 acces lecture pour le groupe propriétaire
0020 acces écriture pour le groupe propriétaire
0010 permet I'exécution pour le groupe propriétai
0004 acces lecture pour les autres

0002 acces écriture pour l'es autres

0001 permet I'exécution pour les autres

L'addition des valeurs donne le mode global.

Exemple : 0761 signifie
mode lecture / écriture / exécution pour le prdpiié,
mode lecture / écriture pour le groupe,
mode exécution pour les autres

V-4 La Commande umask

Cette commande permet de modifier les permissi@atéls données par défaut a un
fichier lors de sa création. Sans parametre, lantanade affiche la valeur d'umask en cours.

syntaxe umask [ valeur_octale |
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principe :complément a 7

777 masque 777 masque
-022  valeur umask -755 droits
755  droits 022 valeur umask

Le parameétre de umask est constitué par troisrebi&#n octal.

Les permissions a masquer sont spécifiées par éesesivaleurs que celles utilisées par la
commande chmod ( en mode absolu ). Le ler chifpgésente le propriétaire, le 2éme le
groupe et le 3éme les autres.

& Notons que umask fonctionne a l'inverse de chmorhede absolu : les droits spécifiés
sont 6tés dans umask alors qu'ils sont positiodagas chmod.

& Contrairement a un répertoire, un fichier ne possédra jamais les droits d'exécution
des sa création !

Exemple : umask 022

=>» Droits d'un répertoire a la création : 755  (rwx r-x)
=>» Droits des fichiers a la création 644 (rmw- r-- )

V-5 Synthése des Attributs

Is -lisa /bin/passwd

18 48 -rwsr-sr-t 1 root sys 23572 ep39 2000 /bin/passwd

! Date de derniere MAJ

Taille en octets (Fic ordinaire)
Major ,Minor (Fic spécial)

1
I
|
|
:
I
: Nom du groupe (GID)

. Nom du propriétaire (UID)

Nombre de liens (Fic normal)

Nombre de sous-répertoires (Fic répertoire)

Permissions

Type du fichier > normal

d => répertoire
b => spécial bloc
c => spécial caracte

p => tube
S => socket
| => lien symbolique

Taille du fichier en blocs physiques
N° d’inode
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VI COMPLEMENT : PROCEDURE D’ACCES A UN FICHIER

Compte tenu de la maniére dont est constitué leesys de fichiers, la procédure
suivie par le systemaour retrouver I'adresse d'un fichier et de sdgrdihts blocs de données
est relativement complexe.

Exemple : accés au fichiarser/ast/cours.
répertoire racine /

5
I-tabl 2
able 4 | bin 2>
7 | dev N
2 @/ g
14 | etc v
6 @ usr “ @
| 26 | @ ast ‘ I‘\ répertoire usr
*6
60 @ cours k > |
| 19 | pierre 5 >
30 | hervé [
7 26 | ast
51 |pasce

répertoire ast

o=
6 .. g
Yy 64 | shel 8)
| 92 | livre [
60 | cours
L 17 |src

LI
|
~_ lusr/ast/cours

1. " | " est le répertoire racine. Il est référenaetant que tel dans le ler inode de la table
des inodes dont le numéro ( n°2 ) est connu paydeeme. Comme il s'agit d'un répertoire,
Iinode contient l'adresse d'un bloc de donnéesespondant a la premiére entrée du
catalogue du répertoire (table de correspondaanede fichiers / inodgs

2./3.  Au champuser decette table correspond le numéro d'inode 6.
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4. "usr" est aussi un répertoire dont l'inode n°@jé&itdlans la table des inodes, contient
une adresse vers le catalogue de ce répertoire.

5./6. Le champmstde cette table est lié au numéro d'inode 26.
7./18.19."ast" est encore un répertoire. Selon le méme raisonneifiegrirée du catalogue "ast"
permet de lier le chamgoursal'inode portant le numéro 60. Dans l'inode nsedt stockés

les pointeurs vers les blocs de données conssitdiffichier "cours”.

Le procéedeé parait extrémement complexe mais séeréxé&rémement efficace.

CONCLUSION

L'étude des systemes de fichiers sous UNIX estivelment complexe. Ce support de cours
permet d’effectuer un solide tour d’horizon du suge ne prétend pas étre exhaustif.

Pour bénéficier de compléments sur le sujet, lasalbation d'ouvrages spécifiques est
conseillée.

Bibliographie sélective :

* "UNIX sous tous les angles” d' A.Janssens (EditEyrslles).
* "Les bases de I'administration systeme" d'A. Hitstitions O'Reilly)
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