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1. INTRODUCTION

Ce document présente les outils de sauvegarderestiiration Oracle pour les bases de données.

Sauvegarde

Base de donnees
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Logigque Physigue
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Ex;;urt Base Base
ouverte fermee
Import

Begin backup
/ RMAN Manuellement R AN
End hackup

Figure 1 Offre Oracle d'outils de sauvegarde

. La sauvegarde manuelle base fermée ne conviera pasenvironnement de production qui implique
une disponibilité maximum. L'utilisation de ce type sauvegarde impliquerait donc des types de gawe
différents entre les environnements de productideseautres environnements.

. La sauvegarde « begin backup / end backup » néeegscopier manuellement les fichiers qui sont en
mode backup. Les fichiers controlfile ne peuvere 8auvegardés par cette méthode.

. L’export de données peut prendre beaucoup de tempse consommateur en ressource CPU. Cette
méthode ne peut donc étre qu’une solution de secour

. Oracle Recovery Manager (RMAN) permet de sauvegartifféremment a chaud ou a froid les
fichiers de données, les archive logs, le conteoét le fichier de démarrage spfile

RMAN semble étre la solution la plus appropriéerdes environnements de production.



2. PRESENTATION DE ORACLE RECOVERY MANAGER

2.1. Architecture
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Figure 2 Architecture de Oracle Recovery Manager

L'offre RMAN est composée d’'un binaire et selonlbesoins d’'une base de données catalogue.
L'outil RMAN interagit avec la base de données eibt avec une éventuelle base de données seco(slaird
by, duplicata, ...)

2.2. Avec ou sans catalogue ?

Avant d'utiliser RMAN, il faut décider du type delmitecture. Le choix d'utiliser le catalogue coratine
plusieurs prérequis.
Le catalogue est un registre contenant des infoomasur :

. Les ensembles de sauvegardes des fichiers de doengehives
. Les copies de fichiers de données

. La structure physique des bases de données cibles.

. Les archives logs.

. Les scripts de travail (si utilisés).

Il s’agit en fait d’'une base de données Oraclel davit créer, administrer, surveiller, et bien s@uvegarder.
Le catalogue permet de disposer de quelques fomalibés supplémentaires, telles que la sauveghesiscripts
RMAN, ou certains rapports.

L'utilisation du catalogue étant optionnelle, RMAdSt capable d’enregistrer les informations dareoterolfile

de la base de données cible. Le control file denaéors critique et doit étre sauvegardé réguliémml 'option

de configuration « autobackup on » permet de sardeg le control file & chaque sauvegarde opérai®n
sauvegarde (base de données ou archivelog).

Afin de limiter la taille du controlfile, il faut eiller positionner correctement le paramétre de atége

« CONTROL_FILE_RECORD_KEEP_TIME » qui déterminepié@riode de rétention des sauvegardes dans le
control file.

2.3. Pourquoi RMAN est-il incontournable ?

RMAN propose des solutions aux problémes rencoatnésein de la DSI, dont :



. Sauvegarde incrémentale, cumulative

. Réparation des blocs corrompus

. Parallélisation des sauvegarde et restaurations

. Suppression automatique des archive logs sauvegardé
. Sauvegarde automatique du controlfile et du spfile

. Vérification de l'intégrité de la sauvegarde

. Simulation du processus de restauration

2.4. Les différents types de sauvegarde

RMAN est capable d'effectuer des sauvegardes cda®plgle tous les blocs) et incrémentales (uniquetesn
blocs modifiés depuis la derniere sauvegarde.

Il existe 2 types de sauvegarde incrémentale

. différentiel : le nivealN sauvegarde uniquement des blocs modifiés deppitadente sauvegarde de
niveauN ou inférieur

. cumulatif : le nivealN sauvegarde uniquement des blocs modifiés depyigtlzdente sauvegarde de
niveauN-1

Les sauvegardes différentielles et cumulatives dditds incrémentielles en opposition aux sauvegarde
complétes.

RMAN gére 3 niveaux de sauvegardes incrémentales.
. 0 : Prend en compte tous les blocs contenant dases (équivalente a une sauvegarde full).
1 : Prend en compte les blocs qui ont changé déppisis récente sauvegarde incrémentielle de nivea

2 : Prend en compte les blocs qui ont changé déppisis récente sauvegarde incrémentielle de nivea

o°* O
=

Les graphiques suivants montrent la différenceaieeniu des sauvegardes sur 3 niveaux.

Pour une sauvegarde rapide, la sauvegarde de rigp&mentale est préférable, car on ne sauvegareldequ
blocs modifiés depuis la derniere sauvegarde deaméveau.
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Figure 3 Exemple de sauvegarde DIFFERENTIELLE

Pour une restauration rapide, les sauvegardes atimad sont préférables aux sauvegardes diffétastiear il
faudra restaurer uniguement la sauvegarde de niv@tus une seule cumulative.



F 3

I Y YY)

F

FYY Y

Mivean
Backup 1] 2 z z 1 2 z 0 2 z 2 1 z z

Dim Lun Ma Mer Jeu Ven Sam Dim Lun Mar Mer Jeu Ven Sam
Figure 4 Exemple de sauvegarde CUMULATIVE

2.5. Choix

Des expériences ont mis en avant des difficultésldation dues a la gestion du catalogue.

Ne pas utiliser le catalogue peut permettre desdaisertaines opérations au niveau systeme, ceati
simplifier et uniformiser les méthodes et outilssaeivegarde.

Le choix se porte donc sur I'abandon du catalogue.

En production les sauvegardes seront base ouvertgpe cumulatif de niveau 0 par défaut. Si laiaté est
élevée et le temps de sauvegarde minimal, une garde cumulative de niveau 1 est envisageable.

Dans les autres environnements, les sauvegardesose base fermée (mode noarchivelog).



3. SAUVEGARDE

3.1. Présentation

Afin de répondre aux besoins de sécurité et deodibpité des systémes d'informations, le scriptawsulant
I'utilisation de I'outil RMAN doit proposer les fations suivantes :

e Génération des archivelogs (option « archivelog »)

e Sauvegarde base ouverte ou fermée dans un ou éeeptaires (options « hot » et « cold »)

» Sauvegarde automatique du fichier controlfile

»  Vérification logique et physique de la base de @asn(option « validate »)

» Purge des fichiers de sauvegarde (option « purge »)

Les fichiers générés par le script devront étre snisbande avec Tivoli TSM, évitant ainsi I'usage Tvoli
TDP

3.2. Script « rman_backup.sh »
3.2.1.Mode d’emploi
3.2.1.1. Générer un archivelog

rman_backup. sh si d archi vel og
Il préférable d'utiliser le paramétre d'initialisan de la base de donnéashive lag dest plutét que de prévoir
un lancement régulier de cette commande.

3.2.1.2. Sauvegarde base fermée

rman_backup. sh sid cold repertoire_dest 1 [repertoire_dest 2] [O0] 1]

Le répertoiraepertoire_dest 1 doit &tre commun avec le répertoire des archiveddon d’optimiser le processus
de restauration.

Le répertoireepertoire_dest 2 est optionnel. Il permet de recopier la sauveg&®BIAN vers une autre baie par
exemple. Attention, il ne copie pas les archivelofour cela il faut positionner le paramétre
archive_log_dest_2).

0 et1 indiquent le niveau d’incrément de sauvegarde aiéhPar défaut la sauvegarde est effectuée amaniv
0, ce qui correspond a une sauvegarde complétaiiemu 1, qui effectue une sauvegarde incrémesmtiell
cumulative, n'est utile que sur des bases de derv@amineuses.

3.2.1.3. Sauvegarde base ouverte

rman_backup. sh sid hot repertoire dest 1 [repertoire_dest 2] [O0]1]
Pour les parametres, se référer a « Sauvegardddoasee ».

3.2.1.4. Purger les fichiers sauvegardés

r man_backup. sh sid purge repertoire_dest 1

Cette option permet de supprimer les sauvegardésseirchivelogs plus anciens que la derniére spude
RMAN de niveau O.

Le répertoiraepertoire_dest_1 contiendra le journal des opérations RMAN.

ATTENTION : cette fonction ne doit étre lancée qui si tassdrchivelogs précédant la sauvegarde RMAN ont
été mis sur bande.

3.2.1.5. Valider la base de données et les fichiers  sauvegardés

rman_backup. sh sid validate repertoire_dest 1

Cette option permet de parcourir la base de donadesrecherche d'une éventuelle corruption physiqu
logique. Le résultat de cette prospection est dtatde dans la base de données a l'aide de la tee Q@EL

sel ect * from v$dat abase_bl ock_corrupti on;

Le répertoiraepertoire_dest 1 contiendra le journal des opérations RMAN.

ATTENTION : Cette fonction pouvant étre consommatrice deawses matérielles, il est préférable de
I'utiliser pendant des périodes de faible activité.

3.2.2.Mécanisme du script



rman_kackup.sh

erreur de syntaxe >®

verify_param syntaxe

configure

archivelog purge

(o ) [ =

valiclate

validate ][ purge ]

Figure 5 Schéma du script rman_backup.sh
3.2.2.1. Fonction « configure »

Le choix a été fait de reconfigurer RMAN & chaqpération.

configure
— J/ ——
COMFIGURE DEFAULT DEMICE TYPE TO DISK
e —

L
COMNFIGURE DEVICE TYPE DISK PARALLELISM 1
“‘_hEl.ﬁ.CHUF' TYPE TO COMPRESSED BACKUPSET

ECONFIGUHE CHAMMEL DEMICE TYPE DISK FORMAT]

[ COMFIGURE CONTROLFILE AUTOBACKLUP ON 7

FORMAT FOR DEMCE TYPE DISKTO ..

.

Figure 6 Schéma du script rman_backup.sh - configu

[ COMNFIGURE CONTROLFILE AUTOBACKUP ]

3.2.2.2. Fonction « archivelog »



archivelog
\/

[ALTER SYSTEM SWITCH LOGFILE]

.

Figure 7 Schéma du script rman_backup.sh - archively

3.2.2.3. Fonction « backup »

Le choix a été fait de supprimer automatiquemestHackups présents sur le disque avabt d’effeatoer
sauvegarde compléte de la base de données.

backup
" ol vide 1
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Figure 8 Schéma du script rman_backup.sh — backup

3.2.2.4. Fonction « cold »
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Figure 9 Schéma du script rman_backup.sh — cold
3.2.2.5. Fonction « hot »
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Figure 10 Schéma du script rman_backup.sh — hot

3.2.2.6. Fonction « purge »

purge

|

CROSSCHECHK BACKUP

[ CROSSCHECK ARCHIVELOG ALL ]

DELETE MOPROMPT FORCE OBSOLETE

.

Figure 11 Schéma du script rman_backup.sh — purge

3.2.2.7. Fonction « validate »

valiclate

L

EACKUF‘ WALIDATE CHECK LOGICAL DATABASE ARCHINVELOG ALJ

Figure 12 Schéma du script rman_backup.sh — validat



4. RESTAURATION

4.1. Présentation

Le besoin de restaurer une base de données peutédrun probléme physique (perte totale de la Hasnées,
d’'un des composants de la base (controlfile, da)afi.) ou a une erreur dans les données.

Le script de restauration s’appuie sur les fichidessauvegarde présents sur le disque générég paript
« rman_backup.sh », et éventuellement sur lesefiside base de données restant.

4.2. Ordonnancement

La procédure de reconstruction de la base de dendaes I'environnement de production ne peut étre g
partiellement automatisée. Seules les premiérgegtde restauration des fichiers (depuis les baatigsr
RMAN) peuvent étre scriptées. Les étapes suivathb@gent étre lancées manuellement afin de vérdiges
chaque commande que la procédure se déroule szirigpe.

R estauration aprés incident

Restaurer |e répertoire de sauvegards Hig
{ sauvegardes RMAM et archivelogs ) FRL BRI

>

Restauration System réussie AL ERTE

uui\I/
r Supprimer les sauvegarde ne devant pas étre utilisée J

r rman_restore.sh SID repertoire _sauvegarde autobackup_contralfile

>

Restauration Orace réussie A ERTE
uui\I/
_ o
RECOWER DATABASE UMTIL CAMCEL | TIME USING BACKUP COMTROLFILE

_-—"'f

—

ALTER DATABASE OPEM RESETLOGS

_o—"'f

o Ty

Sauvegarder la base de données

o

Figure 13 Ordonnancement de la reconstruction de lhase de données de production aprés incident



4.3. Script « rman_restore.sh »
4.3.1.Mode d’emploi

rman_restore.sh SID repertoire_sauvegarde autobackup_controlfile [noredo]

Le répertoire de sauvegarde doit contenir les ggardes RMAN du controlfile et de la base de donnéesi
gue les archivelogs si la base de données sauvégétait en mode archivelog.

L'option noredo permet que la base de donnéesuréstdera en mode noarchivelog.

4.3.2.Mécanisme du script

rman_restore.sh

% erreur de sg.-'ntameg

verify_param syntaxe

configure
restore

Figure 14 Schéma du script rman_restore.sh

4.3.2.1. Fonction « configure »

configure

|

ECONFIGURE DEFAULT DEMCE TYPE TO DIShj

Figure 15 15 Schéma du script rman_restore.sh - ctigure

4.3.2.2. Fonction « restore »



restore

|

———
STARTUP NOMOUNT
—
— .
SETCONTROLFILE AUTOBACKUP FORMAT FOR DEVICE TYPE DISK T ".."
-
— ———
RESTORE CONTROLFILE FROM '

—
gl "
MOUNT DATABASE

——
RESTORE DATABASE

_:—""F'

-‘I par defaut { noredo "j_
RECOWVER DATABASE = /LRECOVER DATABASE MOREDO

S
“-../\..-\-“'
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Figure 16 Schéma du script rman_restore.sh - rester




