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Assure

Ce systéme a pour but de permettre aux différents prestataires LALUX un réglement plus rapide et automatisé de leurs factures
et/ou mémoires d’honoraires.

Les fonctionnalités mises a disposition sont de deux types :

e Envoi de la facture, du rapport d’expertise, ...
e  Enregistrement de la demande de reglement.

Etant donné le nombre important de prestataires destinés a devoir étre en mesure de pouvoir utiliser ce systéme, la mise en place
d’une API standard permet de répondre aux différents problémes de compatibilité des back-end appelants.

Ce document a pour but de décrire son mode de fonctionnement et comment ’utiliser.
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Fonctionnement

Réparateur
sldentifiant du prestataire (exemple : XT1224)
+Référence de lafacture
+Date de la facture au format YYYy-MM-DD
*Numeéro du sinistre concerné
*Référence de laprise en charge
ouréférence de la demande du véhicule de remplacement
+Plaque d'immatriculation du véhicule
*Numéro de chassis du véhicule
*Facture ('F') ou note de crédit ('N')
+'VHR' : Véhicule de remplacement
+'REP’ : Réparation
*Montant hors taxe
*Montant delaTVA
<Montant toutes taxes
-Nomhre (Iejours facturés con ernant le véhicule de remplacement

itypeFacture=

ationduPdf dela facture

<

Utilisation d'une clé d'authentification
Format de données JSON

Protocole de sécurité oAuth2
(Client Credential Grant Type ou Implicit Grant Type }

Etape1 : Pré-upload du ou des fichiers

uonenyaeq |4y

Format du B
Retourt: Clé d'identification’

/3 i
&, |

Réparateurs

Experts

+ldentifiant de I'expert {exemple : XT5678)
*Référence du mémoire d’honoraires

+Date de la facture au formatYYyY-MM-DD

*Mumeéro du sinistre concerné

*Référence de I'expertise

+Plaque d'immatriculation du véhicule

*Mumeéro de chassis du véhicule

*Facture (') ounote de crédit ('N’)

*Montant hors taxe des honoraires

*Montant de la TVA relative aux honoraires
*Montant toutes taxes des honoraires

*Montant du préjudice hors taxes

+Montant dela TVA relative au montant du préjudice
<Montant toutes taxes du préjudice

+Véhicule économiquement non réparable

+Clé d'identification du Pdf du mémoire d'honoraires
+Clé d'identification du Pdf de I'expertise

W)

™
] (
l?j [zs

[) Facture Garagiste }
. Upload du fichier
[) Facture Experts }

]

Il existe 2 fonctionnalités principales :
e [’envoi de fichiers physiques (1)

e L’envoi de la demande de reglement (2] ou 9

Selon le type de prestataires, une ou plusieurs piéces jointes peuvent étre demandées :

Pour les Réparateurs : 0.0
e  Facture

Pour les Experts : 0.0.0

e  Mémoire d’honoraires
e  Rapport d’expertise

Les fichiers envoyés doivent de préférence étre au format PDF.
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Vue technique

Fichier physique

L’appel de la fonction nécessite les informations suivantes :

Parameétres Description Format Obligatoire
fileNameWithExtension Nom du fichier complet (exemple : nomDuFichier.pdf) String Oui
file Représentation du fichier en BASE64 Base64 Oui
Exemple :

{

" fileNameWithExtension":"nomDuFichier.pdf",
"file":" YSBiY[...]ZiAxMjMO"
}

Les informations contenues dans la réponse sont :

Parameétres Description Format Obligatoire
Key Clé d’identification du document envoyé (uniquement si succes) String Non
status Status de l'upload String Oui

L’envoi des fichiers se fait unitairement et de facon asynchrone.
Un scan antivirus du fichier sera automatiquement réalisé a chaque appel de la fonction.

Les fichiers envoyés sont susceptibles d’étre supprimés 24h apres leur enregistrement.
Deux résultats sont possibles :

e Dépot effectué avec succes,
e  Dépot en erreur.

Si succes

En cas de succes, un GUID est retourné permettant d’identifier le document.
Attention a bien le conserver, il n’existe aucun moyen de pouvoir le retrouver par la suite.

Exemple :

{
"key":"ca%9a62c6-bad9l-[...]-35d82c54cd68.pdf",
"status":"Verified"

Si erreur

Les raisons possibles de rejet sont les suivantes :
e Verified : Le fichier n’est pas infecté,
e Infected : Le fichier est infecté,
e  Error : une erreur inconnue a bloquée le processus,
e FileTooBig : le fichier dépasse la limite autorisée (5 242 880 octets).

Exemple :

{
"status":"Infected"

}
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Envoi de la demande de réglement

Réparations

Les informations suivantes sont attendues :

Parameétres

Description

Format

Obligatoire

idPrestataire Identifiant du prestataire fourni par LALUX (exemple : XA1234) String Oui
referenceFacture Référence de la facture / String Oui
dateFacture Date de la facture au format YYYY-MM-DD / Date Oui
numeroSinistre Numeéro du sinistre concerné / String Oui
referencelnterneLalux Rléférence de la prise en charge ou référ?(e de la demande du String oui
véhicule de remplacement
immatriculationVehicule Plaque d’immatriculation du véhicule / String Oui
numeroChassisVehicule Numéro de chassis du véhicule / String Oui
type Facture (‘F’) ou note de crédit (‘N’) / String Oui
typeFacture ‘\éEE, :. I\Q/é?;;cr:t?oﬁe remplacemeny String Oui
factureHT Montant hors taxe (2 décimales}/ Decimal Oui
factureTVA Montant de la TVA (2 décima%) Decimal Oui
factureTTC Montant toutes taxes (2 déy(males) Decimal Oui
nbrJourVehiculeRemplacement Nor_nbre de jogrs factur}éiﬁotjr le’ véhicule de remplacement Integer Non
Uniquement si typeFacifire=‘VHR
refPDFFacture Clé retournée suite é/’import de la facture String Oui

Seul un code HTTP retour 202 Accepted est attendu,

Exemple :
Request :

{

"idPrestataire":"XT1234}

ans contenu.

"referenceFacture":"12£456789",
"dateFacture":"2017-06-17",
"numeroSinistre":"1456789",

" referenceInternelAlux":"123456789",
"immatriculationVghicule" :"AA0000",
"numeroChassisVefilicule" :"1HGBH41JXMN109186",
"type" : "F" ,

"typeFacture" y/'VHR",

"montantHTFagture" :"1000",

"montantTV.

acture":"170.50",

"montantTTLFacture":"1170.50",

"nbrJour

hiculeRemplacement":"2",

"refPDFacture”:"ca%9a62c6-ba9l-[...]-35d82c54cd68.pdf"

Response ;

status#

HTTP/1.1 202 Accepted
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Expertises

Les informations suivantes sont attendues :

Parameétres

Description

Format

Obligatoire

idExpert Identifiant de Uexpert fourni par LALUX (exemple : XT5678) String Oui
referenceFacture Référence de la facture String Oui
dateFacture Date de la facture au format YYYY-MM-DD Date Oui
numeroSinistre Numeéro du sinistre concerné String Oui
referencelnternelLalux Référence de U'expertise String Oui
immatriculationVehicule Plaque d’immatriculation du véhicule String Oui
numeroChassisVehicule Numeéro de chassis du véhicule String Oui
type Facture (‘F’) ou note de crédit (‘N’) String Oui
honorairesHT Montant hors taxe des honoraires (2 décimales) Decimal Oui
honorairesTVA Montant de la TVA relative aux honoraires (2 décimales) Decimal Oui
honorairesTTC Montant toutes taxes des honoraires (2 décimales) Decimal Oui
prejudiceHT Montant du préjudice hors taxes (2 décimales) Decimal Oui
prejudiceTVA Montant de la TVA relative au montant du préjudice (2 décimales) Decimal Oui
prejudiceTTC Montant toutes taxes du préjudice (2 décimales) Decimal Oui
AbandonVehicule Véhicule économiquement non réparable Boolean Oui
refPdfHonoraires Clé retournée suite a ’import du mémoire d’honoraires String Oui
refPdfExpertise Clé retournée suite a 'import du rapport d’expertise String Oui

Seul un code HTTP retour 202 Accepted est attendu, sans contenu.

Exemple :
Request :

{

"idExpert":"XT5678",

"referenceFacture":"123456789",

"dateFacture":

"2017-08-17",

"numeroSinistre":"123456789",
"referenceInterneLalux":"123456789",
"immatriculationVehicule" :"AAQ000",
"numeroChassisVehicule" :"1HGBH41JXMN109186",

"type" LU ,

"honorairesHT":"200",
"honorairesTVA":"34.50",
"honorairesTTC":"234.50",
"prejudiceHT":"10000",
"prejudiceTVA":"1700.50",
"prejudiceTTC":"11700.50",

"abandonVehicule":"false",
"refPdfHonoraires":"ca%a62c6-aaaa-[...]-35d82c54cd68.pdf",
"refPdfExpertise":"ca%a62c6-bbbb-[...]-35d82c54cd68.pdf"
}
Response :
Header
#status# HTTP/1.1 202 Accepted
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Annexes

Dans le cas ou le client-Id et le client-secret ne sont utilisés que depuis un back-end spécifique (contrairement a une application
mobile) ’authentification peut se fait par le biais d’un couple de type user / mot de passe.

Ces identifiants vous seront communiqués a la création du compte d’accés a UAPI.
Il est possible de les retrouver ou de modifier le client-secret depuis ’interface LALUX de gestion des APIs.

Ces informations sont a mettre dans le Header de la requéte HTTPS permettant de récupérer un token d’API temporaire.
Ce token sera a son tour utilisé dans le header de chaque requéte d’API.

Client APl LALLE

T T
I I
I I
i GET wis.Jalue Ju:243 ftoken H
[ HTTP Auth : ClientiDy/Secret |
| Scope ; [getContracs H
I I
I I

[——————Return Access Token———1

]
]
]
]
|
]
GET apilaue lu:443/ gt Contracts '
HTTP auth - Aocess Token :

1

]

1

I
I
I
I
|
I
I
|
I
I
|
:
l———— Response with Contracts——————————————
I
|
I
I
1

Exemple de Header pour récupérer un token valide :

POST https://wts.lalux.lu/token

Authorization: xXXXXXXxX=[...] -XXXXXXXXXXXX/YYYYYYYY=[...]-YYVVYYVVYVVVY
accept: application/json

grant type=client credentials&scope=/fonction

"token type":"bearer",

"access token":"zzzzzzzz-[...]l-zzzzzzzz",
"expires in":3600,

"scope":"/fonction"

Exemple de Header pour les appels de fonction d’API :

GET https://api.lalux.lu/fonction
Authorization:Bearer zzzzzzzz-[...]—-22222222
accept: application/json
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Pour une sécurisation plus forte, dans le cas ou c’est l'application diffusée qui doit appeler les services de UAPIl, une
authentification par user / password supplémentaire doit étre faite.

Clhent
Application

Endpaint

il

Client App
Resource
Dwmer User el APl LALUE
Agent Resource

Redirect Owner Resource Agent To OAuth Authornization

#— pccess-Token retumed to Cient Appl iuzti-:ln—:

POST wis. lalwe |p-443/authen
HTTP auth - merdm"passwd
SCope _-fl.lpln}fdmntmm

Redirect to Client App Web Resowrce with Access’

GET /FaccessToken=<AocessToken:-

Parsa via Javasoript HTML Access Toke

E N " R "

I
I
I
I
GET api lalwe. a3,/ Upload Contracts
HTTR Auth - Access Token

Response 0K

RSN ISR N, . 2
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Endpoints

token

POST https://wts.lalux.lu/token (Réparateurs)

| Paramétres
Authorization

Emplacement
HEADER (ClientID/Secret)

grant_type

QUERY (=’client_credentials’)

scope

QUERY

POST https://wts.lalux.lu/authen (Experts)

Réparations

PUT https://api.lalux.lu/reparateur/upload

Emplacement

Authorization HEADER (Bearer)
fileNameWithExtension QUERY
file QUERY

PUT https://api.lalux.lu/reparateur

Authorization

Emplacement

HEADER (Bearer)

idPrestataire QUERY
referenceFacture QUERY
dateFacture QUERY /

numeroSinistre

QUERY )

referencelnternelLalux

QUERY )

immatriculationVehicule

QUERY ~

numeroChassisVehicule

QUER¥”

type ERY
typeFacture QUERY
factureHT / QUERY
factureTVA / QUERY
factureTTC / QUERY
nerour\k)HﬁuleRemplacement QUERY
reiBBﬁ-‘ acture QUERY

Expertises

PUT https://api.lalux.lu/expert/upload

| Paramétres Emplacement
Authorization HEADER (Bearer)
fileNameWithExtension QUERY
file QUERY
<
PUT https://api.lalux.lu/expert

| Paramétres | Description
Authorization HEADER (Bearer)
idExpert QUERY
referenceFacture QUERY

E
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dateFacture QUERY
numeroSinistre QUERY
referencelnternelLalux QUERY
immatriculationVehicule QUERY
numeroChassisVehicule QUERY
type QUERY
honorairesHT QUERY
honorairesTVA QUERY
honorairesTTC QUERY
prejudiceHT QUERY
prejudiceTVA QUERY
prejudiceTTC QUERY
AbandonVehicule QUERY
refPdfHonoraires QUERY
refPdfExpertise QUERY

LALUX est une marque du Groupe LA LUXEMBOURGEOISE
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