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FORMATION LEAD AUDITOR ISO/IEC 27001 

N.B. Cette formation est reconnue par l’Agence Nationale de Sécurité Informatique  pour l’obtention  
des Certificats d'expert auditeur dans le domaine de la sécurité informatique. 

Descriptif  

La certification "Lead Auditor ISO/IEC 27001" s'adresse aux personnes et non aux activités 
des entreprises; elles attestent que la personne certifiée possède : 

� La connaissance des exigences de la Norme ISO/IEC 27001. 
� Le savoir faire et les qualités personnelles nécessaires à la conduite de l'audit d'un 

Système de Management, conformément à la norme ISO 19011. 

L'objectif de cette formation est d'acquérir les connaissances nécessaires afin d'être 
certifié Responsable d'audit ou auditeur d'un Système de Management de la Sécurité de 
l'Information et d'en contrôler la conformité avec la Norme ISO/IEC 27001. 

Le contenu de cette formation a été validé par LSTI. 

LSTI est le premier organisme certificateur spécialisé dans le domaine de la Sécurité des 
Technologies de l'Information accrédité (dossier n°4-0063) par le COFRAC (COmité 
FRançais d'ACcréditation). 

Les formations sont entièrement dispensées en français (support de cours, cas pratique, 
exercices et corrigés) 

  Les Experts de la Sécurité de l’information 
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Programme de Formation  

Thème: Programme de formation certifiante Responsable d’Audit ISO 27001 

 
Objectifs de formation 
La formation "Lead Auditor ISO 27001" permet d’acquérir les 
connaissances nécessaires à l’évaluation d’un système de gestion de la 
sécurité de l’information conforme aux exigences du Standard 
International 27001, de se préparer, conduire et conclure un audit de 
conformité à l’ISO 19011. Pour finalement, obtenir la certification  
Lead Auditor ISO 27001.  

Objectifs Pédagogiques 
Une démarche pédagogique qui propose de traiter l’ensemble des 
concepts décrit dans un SMSI, jusqu’à la réalisation d’audits en 
passant par des exercices et des jeux de rôles, qui concrétisent le 
traitement de la réalité des processus et les techniques d’audit du 
système de gestion de la sécurité de l’information dans le contexte 
des activités du personnel visé. 

 

Jours  Contenus/Concepts clé à aborder 
Méthodes et 

moyens 
pédagogiques  

Durée (Heures) 

Théorie Pratique 

J1 � Information et Sécurité de l’Information. 
� Exigences générales de la norme ISO 27001. 
� Le modèle de gestion PDCA. 
� Analyse de risques. 
� Exigences documentaires. 
� Responsabilités managériales. 
� Objectifs de contrôle et contrôles de l’Annexe 

A.  

 
- Retour d’expérience 
Exercices Pratiques  

 
40% 

(soit 3,2 
heures) 

 
60% 

(soit 4,8 
heures) 

J2 � Objectifs de contrôles et contrôles (suite et 
fin) 

� L’audit au sens de la norme ISO 19011 3.1 
� Missions de l’auditeur et du responsable 

d’audit. 
� Processus d’audit 
� Préparer l’audit et réunion d’ouverture. 

- Retour d’expérience 
Exercices Pratiques  

 
40% 

(soit 3,2 
heures) 

 
60% 

(soit 4,8 
heures) 

J3 � Activités d’audit sur site. 
� Rôles et responsabilités. 
� La Technique d’échantillonnage. 
� Conduite des entretiens. 
� Faits et inférences. 
� Savoir détecter les non conformités majeures 

et mineures. 
� Formaliser une fiche d’écart. 

 
Retour d’expérience 
Exercices Pratiques  
 
 

 
40% 

(soit 3,2 
heures) 

 
60% 

(soit 4,8 
heures) 

J4 � Examen blanc  
� Rapport et conclusions d’audit. 
� Recommandations. 
� Clôture et suivi d’audit. 

 
Retour d’expérience 
Exercices Pratiques  
 
 

 
40% 

(soit 3,2 
heures) 

 
60% 

(soit 4,8 
heures) 

J5 � Révision, Questions-Réponses 
� Examen blanc LSTI : les candidats sont mis 

en conditions d’examen en passant un 
examen blanc développé par LSTI. 

� Examen de certification LSTI (3h30). 
 

 
Evaluation de 
connaissances 

 
40% 

(soit 3,2 
heures) 

 
60% 

(soit 4,8 
heures) 

TOTAL 16 heures  24 heures  

 

 



 

FICHE  PROGRAMME   
D'UNE  ACTION  DE FORMATION  

Réf: FORM.FINC.02 
Version : 00 
Date d’application : 09/08/10 

 

 

Exercices 
Le cours théorique présenté ci-dessus est ponctué par des exercices pratiques basés sur 
des études de cas : 

� Interviews, prise de notes et restitution, 
� Revue documentaire, 
� Etude du périmètre,  
� Analyse de processus 
� Inventaire des actifs 
� Analyse de risques  
� Audit des contrôles  
� Evaluation du processus d’Implémentation, 
� Etude de la déclaration d’applicabilité, 
� Identification des mesures de contrôle pertinentes, 
� Préparation du plan d’audit, 
� Réalisation de la réunion d’ouverture 
� Interview d’audit 
� Audit d’une clause 
� Affectation des clauses et mesures  
� Etudes faits/inférences 
� Evaluation d’une fiche d’écart et des actions correctives 

 
Examen LSTI 
A l’issue des 40 heures de cours, les candidats peuvent se présenter à l’examen, élaboré 
et corrigé par LSTI. 
 
Critères et indicateurs d’évaluation  

- Compréhension des exercices pratiques 
- Compréhensions des concepts 
- Assimilation des études de cas 

 
 
Case réservée à l’administration 
 
 
Avis Technique :  ……………………………………………………………………………………………………. 
…………………………………………………………………………………………………………………………..  
………………………………………………………………………………………………………………………….. 
………………………………………………………………………………………………………………………….. 
 
                                                                                   Fait à ……………, le ………………………….. 
 
                                                                                                          Signature 
 



 

 

Certif ication  

Nouveau règlement LSTI : la réussite à l'examen est un pré-requis pour accéder à la 
certification "Auditor" ou "Lead Auditor". 

Les candidats réussissant l'examen initial reçoivent une attestation de réussite et sont 
inscrits comme "Provisional Auditor". 

Les candidats pouvant justifier d’une pratique régulière dans le cadre de l’Audit de SMSI, 
peuvent demander dans les 3 ans qui suivent, à être certifié "Auditor" ou "Lead 
Auditor".Ces personnes feront alors l'objet d'une surveillance tous les 18 mois et d'un 
renouvellement de leur certification tous les trois ans. 

Pour être certifié « Povisional Auditor » il faut donc : 
� Présenter un dossier de candidature remplissant les conditions de recevabilité,  
� Suivre notre formation de 40 heures, 
� Avoir une évaluation favorable du formateur, 
� Réussir l'examen écrit LSTI. 

Pour être certifié "Auditor" ou "Lead Auditor". il faut donc : 

� Avoir été certifié « Provisional Auditor » ; 
� Justifier de pratiques régulières dans le cadre de l’Audit du SMSI. 

Durée et validité du certificat : 

� L’attestation en tant que « Provisional Auditor » n’a pas de limite de validité. 
� Le certificat "Auditor" ou "Lead Auditor" est valable 3 ans. La validité du certificat est 

subordonnée au maintien et à l'amélioration des compétences. 

S'inscrire à la formation  

Pour vous inscrire à cette formation, il vous suffit : 

1 - De remplir le bulletin d'inscription, 

2 - D'envoyer le formulaire complété par mail à contact@resys-consultants.com ou par 
courrier à l'adresse suivante : 

RESYS CONSULTANTS 
Imm.Le Forum, 2éme Etage 

Av.Hédi Nouira-Ennasr 2 
Tunis 

 
N.B.  Le nombre de place est limité. 

Pour tout renseignement complémentaire, contactez nous. 



 

 

 
F O R M A T I O N  L E A D  A U D I T O R  I S O / I E C  2 7 0 0 1  

 
1 7 ,  1 8 ,  1 9 ,  2 0  e t  2 1  D é c e m b r e  2 0 1 2  

 

FICHE INSCRIPTION  
 

Merci de photocopier, remplir et renvoyer ce bullet in par fax. Un bulletin par stagiaire.  
 

Civilité Prénom  Nom Fonction e-mail 

M. Mme Mlle    

Entreprise  

Adresse  

  Ville   

Téléphone  Fax   
 

TARIF 

Formation Lead Auditor ISO 27001  3 000,000  DT-HT  (TVA 12%) 3 360,000 DT TTC  

                          
 
                                                                                                                                                                         Tunis, le ………………………. 
 
                                                                                                                                                             Signature et Cachet 
                                                                                                                                                    
 
 

Conditions générales d’inscription 

Votre inscription sera définitive après réception d’une confirmation 
écrite de votre part, par Bon de Commande (télécopie ou courrier), 
3 jours avant le début de la session, où devront figurer le nom des 
stagiaires, le montant de la commande, les caractéristiques du stage 
et les adresses de correspondance et de facturation. Elle sera prise 
en compte dans la limite des places disponibles. 
Une convocation écrite sera adressée personnellement au stagiaire 
dès la réception de son inscription. 
 
Lieu de la session de Formation: 
Hôtel 5* Hammamet. 
 
Numéro d’enregistrement : 
Tunis : MFPE : O5-229-12 
 

Calcul des coûts: 
Les prix des stages incluent : 
■ Hébergement en pension complète 
■ La participation à la formation. 
■ Les supports de cours. 
■ L’assistance téléphonique post-formation d’une durée de 3 mois. 
■ Les Déjeunes et pauses cafés. 
 
Annulation de session: 
Resys-consultants se réserve le droit d’annuler une session lorsque 
le nombre de participants est insuffisant. 
 
Annulation d’inscription: 
Tout désistement devra être notifié à Resys-consultants au moins 
une semaine avant le début de la session. Au delà de ce délai, le 
montant prévu pour la session vous sera intégralement facturé. 
 

 

 


